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»Das Projekt hat uns von Beginn an (iberzeugt, da die Jugendlichen umfassendes
Wissen rund ums Thema ,Sicher unterwegs im Internet” erwerben sowie Schritt
fur Schritt begleitet und zu Peer-Experts ausgebildet werden.”

Julia Fraunberger, Regionalstelle akzente Salzburg
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Vorwort

Das Projekt Das ,make IT safe 2.0” ist ein Peer-Projekt, Jugendliche und
,, Jugendarbeiter*innen dabei unterstiitzt, eigenverantwortlich und sicher
"make IT safe 2.0 mit digitalen Medien umzugehen. Finanziert vom Fonds Gesundes
Osterreich, dem Bundeskanzleramt, dem Ministerium fiir Inneres, dem
Ministerium fiir Verfassung, Reformen, Deregulierung und Justiz, dem
Bundeskanzleramt Sektion V: Familien und Jugend, der netidee und
dem Land Steiermark wurde das Projekt in den Bundeslandern Salzburg

und der Steiermark umgesetzt.

In Kooperation mit Jugendgruppen und Jugendzentren wurden 27

Jugendliche zwischen 14 und 19 Jahren wahrend der Projektlaufzeit

von 2016 bis 2018 geschult. Die make IT safe Peer Experts lernten mehr

iiber den verantwortungsbewussten Umgang mit digitalen Medien,

Wei ) den Schutz der Privatsphare, iiber Pravention von Online-Gewalt

eitere Informationen zum

Projekt: und wie sie ihr erlerntes Wissen an Gleichaltrige weitergeben bzw.

) ihren Peers helfen kénnen, mit Risiken und Problemen umzugehen.
www.makeitsafe.at N . . .

www.peerbox.at Unterstiitzt wurden sie durch ihre Coaches, ihre Betreuungspersonen

in ihrer Jugendgruppe bzw. in ihrem Jugendzentrum, die wahrend der

Weitere Informationen zu gesamten Ausbildung dabei waren. Gemeinsam mit allen Beteiligten

ECPAT: wurde die Methodensammlung ,Peerbox” speziell fiir das Setting der

auBerschulischen Jugendarbeit entwickelt, um Medienkompetenz zu

www.ecpat.at .
vermitteln.

Links zu den . . . . ey .
) ) Wichtige Partnerorganisationen fiir die Umsetzung der Ausbildung und
Kooperationspartnern:

derEntwicklungwaren Saferinternet.atund die Bundesjugendvertretung.

wwwsaferinternetat Fiir die Vernetzung und Kommunikation zu Beginn des Projektes waren

www.bjv.at .. 2

www jungendifos.at das Bundesnetzwerk Osterreichische Jugendinfos (BOJI) und das
www.boja.at Bundesweite Netzwerk Offene Jugendarbeit (bOJA) eine groRRe Hilfe.
www.logo.at

www.akzente.net
Als regionale Partner in den beiden Bundeslandern fanden sich LOGO

jugendmanagement in der Steiermark und akzente Salzburg.

ECPAT Osterreich bedankt sich bei allen motivierten Jugendlichen
und Jugendarbeiter*innen, die mit vollem Einsatz bei der
Ausbildung und der Entwicklung mitgewirkt haben und bei allen
Projektpartnerorganisationen und den Fordergebern, die dem Projekt
zu groBem Erfolg verhalfen und nachhaltig zur Férderung von
Medienkompetenz und Gewaltpravention beitrugen.
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Das Projekt
“make IT safe 2.0"

Handy, Internet, soziale Netzwerke etc. gehoren schon langst zum Alltag von Kindern und Jugendlichen und
bilden einen wichtigen Bestandteil ihrer sozialen Kommunikation, dienen aber auch als Informationsquelle
und sind Ort fiir Spa und Spiel.

Gleichzeitig gibt es aber auch Risiken in der virtuellen Welt, darunter auch die Gefahr, Gewalt und
Missbrauch ausgesetzt zu sein, etwa durch Sexting, Cyber-Mobbing oder Cyber-Grooming. Jugendliche
sollten fahig sein, mit diesen Risiken umgehen zu kénnen und sich selbst zu schiitzen. Zugleich sind
aber viele Erwachsene iiberfordert damit, Kinder und Jugendliche in ihrem Umgang mit dem Internet und
sozialen Netzwerken entsprechend zu unterstiitzen. Kinder und Jugendliche wenden sich daher oft an
Gleichaltrige statt an Erwachsene, wenn sie mit Problemen im Netz konfrontiert sind.

Das Projekt ,make IT safe 2.0“ bediente sich daher der Methode der ,Peer Education”. Ziel ist es, junge
Menschen zu befdhigen, sich sicher und verantwortungsbewusst im Netz zu bewegen und als ,Peer
Experts” Grundlagen der Medienkompetenz an ihre Peers zu vermitteln, um Missbrauch und Gewalt im
Internet vorzubeugen. Dieses Coaching-Handbuch wurde speziell fiir die auBerschulische Jugendarbeit
entwickelt um auf das spezielle Setting eingehen zu kénnen.

Ziel dieses Handbuchs ist es, ,Coaches” — Personen in der auBerschulischen Jugendarbeit - hilfreiche
Tipps und Anleitungen zur Verfiigung zu stellen, um junge Peer Experts zu rekrutieren, auszubilden, zu
begleiten und zu evaluieren. Es sollte gemeinsam mit dem Handbuch fiir jugendliche Peer Experts verwendet
werden: ,Handbuch fiir jugendliche Peer Experts zur Begleitung ihrer Ausbildung bzw. zur Unterstiitzung
von eigenen Aktivitdaten im Bereich Medienkompetenz”.

In diesem Handbuch werden die theoretischen Grundlagen im Bereich Medienkompetenz beschrieben,
Grundbegriffe erldutert, rechtliche Rahmenbedingungen beschrieben und die Learnings aus dem Projekt
erwahnt. Praktische Beispiele um die Jugendlichen auf ihre Rolle als Peer Expert vorzubereiten finden sich
in der Methodensammlung ,Peerbox” die unter www.peerbox.at online abrufbar ist.

(44

Junge Menschen &uBBern immer wieder, dass sie sich gegeniiber Hate Speech,
Cybermobbing, etc. hilflos fiihlen. Umso wichtiger und unterstiitzenswerter sind daher Projekte wie make-
IT-safe 2.0 die die Fahigkeit vermitteln selbst aktiv zu werden. Wenn sie dabei noch zu Peer Experts werden
und ihr Wissen und ihre Erfahrung an andere Jugendliche weiterreichen, ist dies ein wichtiger Schritt hin zum
Empowerment. Denn nur wer sich sicher im Internet bewegt kann diesen Raum fiir Kreativitat und Beteiligung
nutzen. Ein Ansatz den das Bundeskanzleramt gerne mitgetragen hat.”
RegRat Robert Lender, Bundeskanzleramt
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. . ALLE THEMEN ~ FUR JUGENDARBEITER/INNEN ~ MEINE MERKLISTE  KONTAKT ~PARTNER DATENSCHUTZ  ENGLISH

IT 2.0

Peerbox.at

Gemeinsam fiir eine sichere und verantwortungsvolle Nutzung des Internets in der Jugendarbeit

WEITER ZU DEN THEMEN ¥

THEMEN TAGS

A - ICH IM NETZ Angst apps Aufwarmen Begriffe Begriffe definieren peratung

B - INHALTE AUS DEM INTERNET
C - BEWERTUNG VON INFOS AUS DEM INTERNET wescre Cyber-Mobbing Datenschutz erwaren rails
D - ICH UND ANDERE IM INTERNET

Fake News Feedback Gewalt Grenzen

E — TECHNISCHER SCHUTZ

Lt Grooming Gruppenzwang Hassrede Hate Speech

Instagram Internet 4.0 Internet of Things Internetrecherche

Kennenlernen Kettenbrief Komplimente Live-Streaming

Medienpadagogik Meinung O nllne . SlCherhe lt

Privatsphﬁre Quellkritik reagieren Reflexion Schutz

Selbstbewusstsein Selbstdarstellung Selbstreflexion

Sexting soziale Netzwerke streaming Suche TOS

Ungeeignete Inhalte Urheberrecht

DU HAST IDEEN FUR NEUE UBUNGEN?

Immer her damit! (Link Google Formular)

Ein Peer2Peer Projekt von ECPAT Osterreich, OIAT, BIV, bOJA und BOI
Englische Version mit freundlicher Unterstiitzung des Interkulturellen Zentrum und geférdert durch Erasmust+
Impressum



(44

netidee fordert seit 2006 innovative Internetprojekte. Mit dem netidee Projekt makelTsafe 2.0
Projekt ist ECPAT ein Coup gelungen: Gemeinsam mit Jugendlichen hat ECPAT eine Toolbox entwickelt, um im Umgang
mit digitalen Medien zu sensibilisieren. Gerade in dieser engen Zusammenarbeit mit Jugendlichen liegt der Schliissel zum
Erfolg - denn genau diese Jugendlichen dienen als Vorbild in ihrem Umfeld und tragen das Gelernte weiter. Wir hoffen, dass
die 6ffentlich zugédngliche Toolbox nun aktiv von Jugendarbeiterinnen gentitzt wird.”

Ernst Langmantel Vorstand IPA

Die Toolbox

Die Toolbox wurde von den Peer Experts gemeinsam
mit ihren Coaches entwicket.

Sie stellt eine Methodensammlung dar, die in der auBerschulischen Jugendarbeit
zur Sensibilisierung von Kindern und Jugendlichen zu ,Kinderschutz Online”
verwendet werden kann.

DieToolboxbietet somitdie MdglichkeitsichinJugendzentrenbzw. Jugendgruppen
spielerisch in Form von Ubungen mit Themen aus den Bereichen Privatsphére,
Datenschutz, Cyber-Mobbing, Sexting und Grooming auseinanderzusetzen und
so die Medienkompetenz junger Menschen zu starken.

Die Online Toolbox (www.peerbox.at) ist so aufgebaut, dass je nach Peer-
Interesse zwischen Themenblocken oder einzelnen ,Tags” gewahlt werden kann.
Die Rahmenbedingungen (Dauer, Teilnehmerlnnenzahl und Schwierigkeitsgrad)
fiir die Methode konnen von den Peers selbst gefiltert werden. Die Webseite ist
vom Interkulturellen Zentrum auf Englisch libersetzt werden, um den Zugang fiir
Personen ohne Deutschkenntnisse zu ermdglichen. Nachdem der Bedarf auch
in anderen européischen Landern gegeben ist, werden weitere Sprachen folgen.

Die partizipative Entwicklung von niederschwelligen, praxistauglichen Methoden
zur Vermittlung von Medienkompetenz und Gewaltpravention im Netz stellt
hier den Eckpfeiler des Projekts und fiir die auRerschulische Jugendarbeit dar
und soll eine nachhaltige Verdanderung von Strukturen und Prozessen in der
auBerschulischen Jugendarbeit erreichen.

Die Zusammenarbeit mit der Bundesjugendvertretung bei der Ausarbeitung der

Methoden und mit Saferinternet.at bei der technischen Umsetzung der Webseite
hat wesentlich zum Erfolg des Projektes beigetragen.

#makelITsafe20

Angst

Apps

Aufwarmen
Begriffe

Begriffe definieren
Beratung
Bildersuche
Cyber-Mobbing
Datenschutz erklaren
Fails

Fake News
Feedback

Gewalt

Grenzen
Grooming
Gruppenzwang
Hassrede

Hate Speech
Instagram
Internet 4.0
Internet of Things
Internetrecherche
Kennenlernen
Kettenbrief
Komplimente
Live-Streaming
Medienpadagogik
Meinung
Online-Sicherheit
Privatsphare
Quellkritik reagieren
Reflexion

Schutz
Selbstbewusstsein
Selbstdarstellung
Selbstreflexion
Sexting

soziale Netzwerke
Streaming

Suche

TOS

Ungeeignete Inhalte
Urheberrecht



Lebensraum:
Digitale Welt

Privatsphare

In der Offline-Welt ist die Privatsphéare einfach erklart — das eigene Zimmer, das eigene Smartphone, das
Tagebuch. Auch wie ich meine Privatsphare schiitzen kann, ist klar - ,Ich sperr' mein Zimmer zu“, ,Ich habe
einen Code zum Entsperren des Smartphones®, ,Ich erzdhle Fremden nichts von mir“. Online ist nicht so
leicht, da man oft nicht weil} wer alles Einblick in die eigene Privatsphare hat. Gerade bei den Profilen auf
Sozialen Netzwerken sind Einstellungen sehr kompliziert und das Veroffentlichen von Fotos oder Videos
gibt mehr Einblick in das Leben der Personen als gewollt. Durch Likes und Kommentare zu Beitrdgen kann
man schnell die Freunde und Freundinnen oder die ganze Familie kennenlernen. Profile knnen wo anders
gespeichert werden und es ist damit unmoglich seine eigenen Daten zu schiitzen.

Offentlichkeit

Was bedeutet Offentlichkeit im Internet? Mittlerweile haben fast 4 Milliarden Menschen auf der ganzen
Welt Internetzugang. Das heilt sie konnen auf 6ffentliche Informationen zugreifen. Manchmal sind Profile
auf sozialen Netzwerken nicht ohne ein eigenes Profil abzurufen — jedoch sind bei den meisten Netzwerken
bereits hunderte Millionen Personen registriert. Leider tummeln sich auch hier Personen mit schlechten
Absichten.

Zahl der aktiven Mitglieder:

Facebook: 2,34 Milliarden User (1,47 Mrd. taglich aktiv)

Whatsapp: > 2 Milliarden

YouTube: > 2 Milliarden

Instagram: > 1 Milliarden

Snapchat: > 200 Millionen téaglich aktiv

Tiktok: > 500 Millionen monatlich aktiv

Um es noch einmal in einer Zahl zu schreiben: die groBen Netzwerke haben iiber

1 000 000 000 taglich aktive Nutzer*innen. Im Vergleich in ganz Osterreich leben 8 000 000 Menschen.
Wahrscheinlich wiirden Sie nicht allen verraten wo sie gerade auf Urlaub sind oder ihnen ihr Zimmer zeigen.

Bei diesen Usern kdnnen natiirlich auch deine Eltern, Familienmitglieder, Lehrende oder zukiinftige Chefin
bzw. zukiinftiger Chef dabei sein!
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Das Internet sicher nutzen!
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* Im Vergleich zum Jugend-Internet-Monitor 2017 | ** Erstmals fiir den Jugend-Internet-Monitor 2018 erhoben
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] durch das Sektion Familien und Jugend. Die alleinige Verantwortung fiir diese Vergffentlichung liegt beim Autor.

Unter Datenschutz versteht man in der Regel den Schutz von personlichen Daten in Computersystemen.
Datenschutz ist ein grundlegendes Recht einer jedes Menschen. Datenschutzgesetze regeln den Besitz
und den Gebrauch von personenbezogenen Daten. Alle Mitgliedsstaaten der Europdischen Union miissen
den Schutz von personenbezogenen Daten gewahrleisten (EU-Datenschutzrichtlinie). Personenbezogene
Daten sind im Grunde ,personliche Daten”, z.B. Name, Adresse, Geburtsdatum oder Alter. Besonderen
Schutz genieflen sensible Daten, wie Informationen iiber deine Gesundheit, politische Einstellung, religiose
Uberzeugungen, ethnische Herkunft und dein Sexualleben. Wurden Daten missbriuchlich verwendet oder
veroffentlicht, hast du in der Regel einen Anspruch auf Schadenersatz.

Seit Mai 2018 gilt die neue Datenschutzgrundverordnung, die zusatzlich davor schiitzt, dass Unternehmen
deine Daten ohne deine Zustimmung speichert und verwendet. In Osterreich muss man mindestens 14
Jahre alt sein, um seine Erlaubnis zu erteilen sonst miissen es die Eltern tun. Deswegen sind manche
Netzwerke ab 14 oder 16 Jahren.

IT 2.0



Durch die Entstehung des digitalen Lebensraumes sind einige neue Phanomene entstanden, die
teilweise ganz neu sind, manchmal aber nur in anderer Form wieder auftreten. Erwachsene sind oft die
Begrifflichkeiten genauso wenig bewusst wie Jugendlichen. Die standige Veranderung der Plattformen
und Trends macht es noch schwieriger am Ball zu bleiben. Rechtliche Anpassungen sind oft kaum oder gar
nicht bekannt geworden. In diesem Abschnitt sollen die — zur Zeit des Entstehens dieses Handbuches -
aktuellen Informationen zusammenfassen.

a.) Cyber Mobbing

Mobbing ist das absichtliche und (iber einen langeren Zeitraum anhaltende beleidigen, bedrohen,
bloBRstellen, beldstigen, anpobeln, fertig machen, tyrannisieren (=bullying) oder ausgrenzen anderer
iber digitale Medien. Cybermobbing findet vor allem im Internet (Soziale Netzwerke, Chats, Messenger,
E-Mails...) oder per Handy (SMS, lastige Anrufe, Handyfotos und -videos...) statt.

Personen die im Internet gemobbt werden, sind auch oft im ,realen Leben” Mobbing-Attacken ausgesetzt.
Die Attacken gehen in der Regel von Personen aus dem eigenen Umfeld aus. Die Besonderheit von
Cybermobbing ist, dass es 24 Stunden am Tag moglich ist, liber das Internet ein breites Publikum erreicht
und die Tater*nnen (scheinbar) anonym agieren.

Dadurch, dass wir fast alle stiandig online sind, bedeutet es fiir die betroffenen Mobbing-Opfer auch,
dass sie diesen Attacken mehr oder weniger ununterbrochen ausgeliefert sein konnen, selbst wenn
sie eigentlich allein sind. Mobbing-Nachrichten, Bilder oder Videos konnen anonym gepostet und einer
breiten Offentlichkeit zugédnglich gemacht werden. Cybermobbing kann zu schweren sozialen, physischen
und psychischen Folgen fiir das Opfer fiihren, wie z.B. soziale Ausgrenzung, Isolation, Schmerzen,
Schlaflosigkeit, Selbstzweifel, Scham, Angst, Konzentrationsschwache, Reizbarkeit, Depression oder sogar
Selbstmord.

Cybermobbing ist mehr als ein dummer Streich und ist seit 01.01.2016 in Osterreich sogar strafbar.
Neben dem eigenen Cybermobbing-Paragraphen gibt es noch andere Tatbesténde die relevant sind:
abhangig von der nationalen Gesetzgebung gibt es Stalking, Verleumdung, iible Nachrede, N6tigung oder

sexuelle Belastigung darstellen.

Und wenn es sich z.B. um pornographische Aufnahmen von unter 18-Jahrigen handelt, die veroffentlicht
werden, ist das als Kinderpornographie strafbar (siehe Sexting)!

Zivilrechtlich konnen auBerdem Recht am eigenen Bild und andere Urheberrechte betroffen sein (siehe
oben).
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Was sagt das Gesetz?

Fortgesetzte Beldstigung im Wege einer Telekommunikation oder eines Computersystems

107c. (1) Wer im Wege einer Telekommunikation oder unter Verwendung eines Computersystems in einer Weise,
die geeignet ist, eine Person in ihrer Lebensfiihrung unzumutbar zu beeintrachtigen, eine langere Zeit hindurch
fortgesetzt

1. eine Person fiir eine groBere Zahl von Menschen wahrnehmbar an der Ehre verletzt oder

2. Tatsachen oder Bildaufnahmen des héchstpersonlichen Lebensbereiches einer Person ohne deren Zustimmung
flir eine groRere Zahl von Menschen wahrnehmbar macht,

ist mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagessatzen zu bestrafen.

(2) Hat die Tat den Selbstmord oder einen Selbstmordversuch der im Sinn des Abs. 1 verletzten Person zu Folge, so

ist der Tater mit Freiheitsstrafe bis zu drei Jahren zu bestrafen.

Bei Cybermobbing im Sinne des §107c StGB handelt es sich um ein Offizialdelikt. Von Offizialdelikten spricht man,
wenn das Recht die Taterin oder den Tater zu verfolgen, ausschlieBlich in der Hand des Staates liegt. Jemand, der oder
die sich nach §107c strafbar macht, muss daher von Amts wegen verfolgt werden — auch dann, wenn der oder die
Verletzte das gar nicht mochte. Das bedeutet etwa, dass Polizeibeamt/innen Anzeige erstatten miissen, wenn sie von
einem Cybermobbing-Vorfall erfahren (z.B. im Rahmen einer Schulung).

Richtlinien fiir Schulen, Jugendzentren und Jugendgruppen, um auf Mobbing zu reagieren

Schulen, Jugendzentren und Jugendgruppen sollten Richtlinien entwickeln, um Mobbing vorzubeugen und auf Falle
von Mobbing angemessen zu reagieren. Es empfiehlt sich zum Beispiel einmal pro Jahr eine ,,Anti-Mobbing-Woche" zu
organisieren, um das Thema zu diskutieren und sichtbar zu machen, dass Mobbing nicht akzeptiert wird. Eine hilfreiche
Methode ist es, mit jeder Schulklasse/Gruppe ein ,Mobbing-Protokoll“ zu entwickeln:

Mobbing-Protokoll

1.) Teilen Sie die Gruppe in Kleingruppen und tragen Sie ihnen auf, sich zunachst solche Verhaltensweisen zu iiberlegen,
die innerhalb der Klassengemeinschaft/Gruppe erwiinscht und akzeptabel sind, sowie solche, die unerwiinscht und
nicht akzeptabel sind.

2.) Jede Gruppe prasentiert ihre Ergebnisse. Schreiben Sie die Gemeinsamkeiten der Gruppen auf eine Flipchart/Tafel,
unterteilt in erwiinschtes und unerwiinschtes Verhalten.

3.) Fragen Sie die Schiilerlnnen/Gruppenmitglieder, was jeweils gegen nicht akzeptables Verhalten getan werden sollte,
um es zu stoppen, und schreiben sie die Antworten darunter. Zum Beispiel:

- Die gemobbte Person: sagt stopp, ich mag das nicht

- Die Person, die mobbt: stoppt

- Personen, die Zeugen von Mobbing werden: sagen der Person, die mobbt, sie soll damit aufhdren oder

gehen damit zu einem/r Lehrerin/Jugendarbeiterin

- Lehrerln/Jugendarbeiterin: diskutiert das Mobbing-Protokoll ohne Namen zu nennen, informiert eventuell die

Eltern (und diskutiert, wann Eltern zu informieren sind)

- Eltern: diskutieren Mobbing und konzentrieren sich darauf, wie man sich angemessen verhalt

4.) Nachdem das Protokoll fertig ist, unterschreiben es alle Schiilerinnen/Gruppenmitglieder und es wird gut sichtbar
in der Klasse/im Gruppenraum aufgehangt.

#makeITsafe20 13



Wie kann ich mich gegen Cyber-Mobbing wehren?

. Vorbeugen! Schiitze deine Privatsphéare! Sei vorsichtig, welche Angaben du im Internet machst. Deine
personlichen Daten (E-Mail-Adresse, Wohnadresse, Handynummer oder private Fotos) konnten von anderen
gegen dich verwendet werden.

. Kenne deine Rechte! Wenn du es nicht erlaubst, darf niemand Fotos von dir ins Internet stellen, die dich
bloRstellen.
. Vertraue dir! Wichtig ist, dass du an dich selbst glaubst. Lass nicht zu, dass andere versuchen dich oder

jemand anderen fertig zu machen und mach auch du niemand anderen fertig!

. Melde Probleme! Nimm Beldstigungen nicht einfach hin, sondern informiere umgehend die Betreiber der
Website. Belastigungen, die illegal sein konnten, solltest du den Behérden melden.

. Unterstiitze Betroffene! Wenn du mitbekommst, dass jemand per Handy oder Internet gemobbt wird, dann
schau nicht weg, sondern hilf ihm/ihr und melde den Vorfall.

Was tun, wenn ich betroffen bin?

. Hab keine Selbstzweifel! Du bist okay, so wie du bist — an dir ist nichts falsch!
. Sperre und blockiere die, die dich belastigen!
. Antworte nicht! Reagiere nicht auf Nachrichten, durch die du dich belastigst fiihlst! Genau das wollen die

Taterlnnen oft.

. Sichere Beweise (z.B. mit Screenshots)! Damit kannst du anderen zeigen, was passiert ist. Und der/die
Taterln kann leichter gefunden und zur Rechenschaft gezogen werden.

. Rede dariiber! (mit Peer Experts, deren Coach, einem Erwachsenen deines Vertrauens, einer Helpline, der
Polizei...)



»Sexting” - zusammengesetzt aus ,Sex” und ,Texting” (engl. fiir das Senden von SMS) — meint das
gegenseitige Tauschen von anziiglichen (sexy) Fotos oder Videos iiber das Handy oder den Computer. Die
erotischen Bilder oder Nacktaufnahmen werden zwischen Parchen, besten Freund*innen oder zwischen
Fremden iiber das Handy, Soziale Netzwerke, in Chat-Foren etc. verschickt, z.B. als eine Art Liebes- oder
Freundschaftsbeweis oder zum Flirten. Sexting kann freiwillig und im gegenseitigen Einvernehmen
passieren, aber es kann auch erzwungen und erpresst werden oder Teil einer Racheaktion (zum Beispiel
gegen eine/n Ex-Partner*in sein) oder Mobbing sein.

Sind solche Bilder einmal in Umlauf gebracht, besteht kaum noch die Mdglichkeit, deren Verbreitung zu
stoppen und sie konnen schnell in die falschen Hande geraten (zum Beispiel von Padophilen). So konnen
einmal verbreitete Aufnahmen auch Jahre spéater wieder auftauchen und den Abgebildeten schaden (z.B.
Jobsuche, Beziehungen).

Sexting ist nicht strafbar! Zu beachten ist das die betreffenden Personen iiber 14 Jahre alt sind und es in
gegenseitigem Einverstandnis passiert. Wenn Nacktaufnahmen aber an dritte Personen weitergegeben
werden, ist es natiirlich strafbar. Es hat hier mehrere Gesetzesanderungen in den letzten Jahren gegeben.

Bislang waren die Bestimmungen im Gesetz allerdings so formuliert,
dass sich auch Jugendliche selbst strafbar gemacht haben, wenn
sie freiziigige Fotos oder Videos von sich an Gleichaltrige gesendet
haben, z.B. an die Partnerin oder den Partner. ,Sexting“ — also das
Verschicken und Tauschen von eigenen Nacktaufnahmen ({iber
Internet und Handy - ist bei Jugendlichen mittlerweile sehr popular
und Teil einer selbstbestimmten Sexualitat geworden. Freiziigige
Fotos oder Videos werden meist innerhalb einer Beziehung, zum
Flirten oder als Vertrauensbeweis an Freund/innen verschickt.

Mit 1.1.2016 trat eine Strafgesetzbuch-Novelle in Kraft, mit der
Sexting zwischen miindigen Minderjahrigen entkriminalisiert wurde.
Demnach ist ab sofort das einvernehmliche Tauschen von eigenen
pornografischen Fotos oder Videos zwischen zwei Jugendlichen ab
14 Jahren straffrei. Das bedeutet z.B., dass ein 16-jahriges Madchen
ihrem 17-jahrigen Freund ein Nacktfoto von sich schicken darf. Weder
das Versenden zwischen den beiden, noch der Besitz des Fotos ist in
diesem Fall fiir die Jugendlichen strafbar.

Wichtig: Es bleibt weiterhin verboten, solche Aufnahmen an
Dritteweiterzuleiten oder diesen auf andere Art zuganglich zu
machen! Der 17-jahrige Freund darf das intime Foto seiner Freundin
weder im Freundeskreis herzeigen, noch iiber WhatsApp bzw. E-Mail
verschicken oder auf Facebook posten.

Die Straffreiheit gilt dariiber hinaus nur fiir freiwillig entstandene
bzw. gesendete Aufnahmen. Nach wie vor strafbar sind demnach
freiziigige Fotos oder Videos von Minderjahrigen, die erzwungen oder
erpresst wurden.
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Was sagt das Gesetz?

(1) Wer eine pornographische Darstellung einer minderjéhrigen Person (Abs. 4)

1. herstellt oder
2. einem anderen anbietet, verschafft, liberldsst, vorfiihrt oder sonst zugéanglich macht, ist mit Freiheitsstrafe bis
zu drei Jahren zu bestrafen.

(4) Pornographische Darstellungen Minderjéhriger sind
1. wirklichkeitsnahe Abbildungen einer geschlechtlichen Handlung an einer unmiindigen Person oder einer
unmiindigen Person an sich selbst, an einer anderen Person oder mit einem Tier,

2. wirklichkeitsnahe Abbildungen eines Geschehens mit einer unmiindigen Person, dessen Betrachtung nach den
Umstanden den Eindruck vermittelt, dass es sich dabei um eine geschlechtliche Handlung an der unmiindigen
Person oder der unmiindigen Person an sich selbst, an einer anderen Person oder mit einem Tier handelt,

3. wirklichkeitsnahe Abbildungen

a) einer geschlechtlichen Handlung im Sinne der Z 1 oder eines Geschehens im Sinne der Z 2, jedoch mit
miindigen Minderjahrigen, oder

b) der Genitalien oder der Schamgegend Minderjéhriger,

soweit es sich um reillerisch verzerrte, auf sich selbst reduzierte und von anderen LebensdufRerungen losgeldste
Abbildungen handelt, die der sexuellen Erregung des Betrachters dienen;

4. bildliche Darstellungen, deren Betrachtung - zufolge Veranderung einer Abbildung oder ohne Verwendung einer
solchen - nach den Umstédnden den Eindruck vermittelt, es handle sich um eine Abbildung nach den Z 1 bis 3.

Die gesetzlichen Neuerungen im Wortlaut (§207a StGB Absatz 5):
(5) Nach Abs. 1 und Abs. 3 ist nicht zu bestrafen, wer

1. eine pornographische Darstellung einer miindigen minderjahrigen Person mit deren Einwilligung und zu deren
oder seinem eigenen Gebrauch herstellt oder besitzt,

Ta. eine pornographische Darstellung einer miindigen minderjahrigen Person von sich selbst herstellt, besitzt,
oder einem anderen zu dessen eigenen Gebrauch anbietet, verschafft, liberldsst, vorfiihrt oder sonst zuganglich
macht.

Richtlinien fiir Jugendzentren und Jugendgruppen um auf Sexting zu reagieren

Esist wichtig, dass die betroffene Person Unterstiitzung bekommt und jederzeit Kontrolle dariiber hat, was passiert.
Weitere Viktimisierung sollte unbedingt vermieden werden. Informieren Sie Jugendliche, die Bilder weitersenden
oder erhalten, iiber Grenzen und dariiber, was es bedeutet, respektvolles Verhalten in Bezug auf Sexualitat an den
Tag zu legen. Es ist empfehlenswert, Eltern in einem Brief {iber Sexting sowie dariiber zu informieren, dass es in
der Gruppe einen Fall gab, ohne die Namen der involvierten Kinder oder Jugendlichen zu nennen.

Auch ein Infoabend kann organisiert werden, um Eltern zu informieren, z.B. in Kooperation mit der Polizei oder
NGOs wie ECPAT. In einer Diskussion zum Thema Sexting in der Gruppe sollten Sie klarstellen, dass jemandem,
der im Vertrauen einer anderen Person ein Nacktfoto von sich sendet, keine Vorwiirfe gemacht werden sollten und
dass stattdessen jene, die dieses Vertrauen missbraucht haben, in erster Linie verantwortlich sind. Informieren Sie
die Gruppe iiber die Risiken von Sexting, diskutieren Sie mit den Jugendlichen, ob es so etwas wie ,Safer Sexting”
gibt und wie man sich schiitzen kann.

Achtung vor einer Tater*in-Opfer Umkehr!

(44

»Wir haben viel liber Sexting, Cybermobbing und Datenschutz gelernt und auch wie wir unsere
Daten bei sozialen Netzwerken schiitzen kénnen. Die Gruppe der Jugendlichen ist zu einer richtigen kleinen Familie
zusammen gewachsen und deswegen wiirde ich auf jeden Fall wieder bei so einem Projekt teilnehmen.”
Albert Bilalli, Peer Expert Steiermark
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Wir kdnnen dir nur davon abraten, Nacktfotos von dir zu verschicken! Hast du sie einmal aus der Hand gegeben, kannst
du nicht mehr beeinflussen, an wen sie weitergegeben werden und wo sie landen!

Wenn du trotz allem nicht auf Sexting verzichten mochtest, halte dich an ein paar Grundregeln:

. Versende nur Fotos, bei denen es dir nichts ausmacht, wenn sie in der Schule oder vor Dritten gezeigt
werden. Aber denk dran: Was du heute okay findest, ist dir vielleicht morgen super peinlich. Also iiberlege
gut, welche Fotos du von dir weitergeben maochtest. Und vergiss nicht, dass du dich mit Sexting strafbar
machen konntest!

. Orientiere dich eher an Kunst-Aktfotografien und achte darauf, dass keine Geschlechtsteile dein Gesicht
nicht zu sehen sind.

. Du kannst die Fotos auch personlich herzeigen, ohne sie wirklich anderen zu schicken.

Wenn ein Nacktfoto von dir im Umlauf ist, gilt es, schnell zu handeln!
Kontaktiere die Inhaber der Homepage, um das Bild oder Video 16schen zu kénnen.

Such dir Hilfe (von einem Peer Expert, deren Coach, einem Erwachsenen deines Vertrauens, einer Helpline, der Polizei...)
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a.) Cyber Grooming

Grooming ist die Anbahnung sexueller Kontakte mit Kindern durch Erwachsene. Grooming muss nicht
online stattfinden, aber das Internet bietet Tater*innen die Anonymitat ,freier” zu agieren und Zugang zu
Kindern, die nicht unter der Aufsicht ihrer Eltern stehen. Bei Cyber-Grooming geben sich Erwachsene oft
als Kinder, Jugendliche oder ,beste/r FreundIn“ aus und versuchen so, sich Vertrauen zu erschleichen,
ohne dabei ihre wirkliche Identitdt zu offenbaren. Oft fragen sie nach intimen Informationen, verwickeln die
Kinder in sexuelle Gesprache und ermutigen sie, sexuell eindeutige Fotos und Videos zu schicken.
Manchmal erpressen die Tater*innen ihre Opfer mit bereits erhaltenen Fotos und drohen ihnen mit
Veroffentlichung oder damit, dass sie die Fotos an die Familie und Freund*innen schicken. Sie versuchen
mitunter auch, das Kind zu einem Treffen zu bewegen, um es ,offline” zu missbrauchen.

Man kann drei Arten von Grooming unterscheiden:

1. Erwachsene Tater*innen versuchen sich dem Kind in Chat-Foren fiir Kinder oder in sozialen
Netzwerken anzundhern. Meistens sind die Profilbilder oder die Spitznamen der Kinder der Grund, warum
sie von den Groomern kontaktiert werden. Der erste Chat beginnt mit unauffalligen Fragen z.B. iiber das
Alter, die Hobbies oder die Schule. Nach einer Weile stellt die Person Fragen iiber die sexuelle Erfahrung
des Kindes und versucht es dazu zu bewegen, die Webcam einzuschalten und sich nackt zu zeigen. Oft
speichert sie die Videos, um das Kind anschlieBend damit zu erpressen. Es gibt im Wesentlichen zwei
Arten von Groomern: diejenigen, die vorgeben jiinger zu sein, als sie sind, und jene, die ihre wirkliche
Identitat offenbaren. Selbst wenn der/die Tater*in Vertrauen zum Kind aufbaut und immer wieder betont,
dass diese Beziehung etwas Besonderes ist, ist diese Person in der Regel mit mehreren Kindern in
Kontakt. Normalerweise versuchen Groomer sich zwanzig oder mehr Kindern anzunahern, warten auf
deren Reaktionen und chatten mit jenen, die antworten. Die meisten Opfer sind weiblich, aber es gibt auch
mannliche Opfer.

2. Manchmal geht der erste Kontakt nicht vom Erwachsenen, sondern vom Kind aus. Manche
Kinder und Jugendliche mochten nur neue Leute kennenlernen und sich unterhalten. Aber es gibt auch
Jugendliche, deren Ziel es ist, Geld im Internet zu verdienen. Speziell Jungen bieten online Nacktbilder,
Live-Ubertragungen vor ihrer Webcam oder persénliche Treffen gegen ein Entgelt an.

3. JLoverboys" benutzen oft soziale Netzwerke um in Kontakt mit potentiellen Opfern zu kommen. Als
Loverboys werden Zuhalter bezeichnet, die Verfiihrungstaktiken einsetzen, um Madchen in die Prostitution
zu bringen und sie sexuell auszubeuten. In sozialen Netzwerken ist es moglich, zu mehreren Madchen
gleichzeitig Kontakt aufzubauen und zu sehen, wie die betroffenen Madchen sich selbst prasentieren, ob
sie oft ausgehen und was ihre Hobbies sind. Es ist einfacher, dort ihr Vertrauen zu gewinnen. Sie sprechen
den Madchen Komplimente aus und prasentieren sich als beste Freunde. Sie fragen, ob sie ein Nacktbild
von ihnen bekommen, weil sie doch so hiibsch sind. Sobald sie dann ein Nacktbild von ihrem Opfer haben,
konnen sie das Madchen erpressen und es dazu zwingen, fiir sie als Prostituierte zu arbeiten.

Grooming ist eine kriminelle Straftat! Es ist wichtig, sich dessen bewusst zu sein und Verdachtsfille zu
melden!



,Erwachsene sagen Jugendlichen
taglich, sie sollen da aufpassen
und dort ist etwas wichtig und
hier lauern Gefahren. Wenn ein
Thema den eigenen Freunden,
anderen Jugendlichen, Menschen
auf Augenhohe selbst wichtig ist,
dann hort man ganz anders zu. Es
schafft ein anderes Bewusstsein.
Neben dem Spal3faktor wurden
Jugendliche auch in ihrem
Selbstbewusstsein gestarkt.”

Julia Bloder, Coach Steiermark
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Was sagt das Gesetz?

§ 208a StGB Anbahnung von Sexualkontakten zu Unmiindigen

1) Wer einer unmiindigen Person in der Absicht, an ihr eine strafbare Handlung nach den §§ 201 bis 207a Abs. 1 Z 1 zu begehen,

1. im Wege einer Telekommunikation, unter Verwendung eines Computersystems oder
2. auf sonstige Art unter Tduschung lber seine Absicht

ein personliches Treffen vorschldgt oder ein solches mit ihr vereinbart und eine konkrete Vorbereitungshandlung zur Durchfiihrung des persénlichen
Treffens mit dieser Person setzt, ist mit Freiheitsstrafe bis zu zwei Jahren zu bestrafen.

(1a) Wer zu einer unmiindigen Person in der Absicht, eine strafbare Handlung nach § 207a Abs. 3 oder 3a in Bezug auf eine pornographische Darstellung
(§ 207a Abs. 4) dieser Person zu begehen, im Wege einer Telekommunikation oder unter Verwendung eines Computersystems Kontakt herstellt, ist mit
Freiheitsstrafe bis zu einem Jahr oder Geldstrafe bis zu 720 Tagessétzen zu bestrafen.

(2) Nach Abs. 1 und 1a ist nicht zu bestrafen, wer freiwillig und bevor die Behérde (§ 151 Abs. 3) von seinem Verschulden erfahren hat, sein Vorhaben
aufgibt und der Behorde sein Verschulden offenbart.

Richtlinien fiir Jugendzentren und Jugendgruppen um auf Cyber-Grooming zu reagieren

Wenn Jugendzentren oder Jugendgruppen der Verdacht aufkommen sollte, dass ein Kind Opfer von Grooming wurde,
sollten sofort Mallnahmen ergriffen werden. Eltern bzw. das Jugendamt und/oder die Polizei sollten informiert werden.
Das Kind braucht so schnell wie méglich Hilfe und Schutz. Insbesondere in Fallen von ,Loverboys” kénnen Madchen
sehr loyal ihrem ,Freund” gegeniiber sein und Hilfe ablehnen.

Tipps, die Sie Kindern und Jugendlichen geben konnen:

Um Cyber-Grooming zu erkennen, sei wachsam, um maogliche “falsche Identitaten” rasch wahrzunehmen. Achte auf
mogliche aufféllige Verhaltensweisen, z.B. wenn:

. jemand auffallig viele, sehr kérperbetonende Komplimente macht, besonders wenn du die Person erst vor
kurzem kennengelernt hast.

. sich jemand sehr bald nach eurem Kennenlernen fiir Details aus deinem realen Umfeld interessiert, wie
deine Telefonnummer, deinen richtigen Namen, deine Adresse, Schule, etc.

. jemand detailliert liber dein Aussehen Bescheid wissen mochte und auch vor intimen Fragen (z.B. ,Hast du
schon die Regel?”, ,Hattest du schon deinen ersten Samenerguss?“) nicht zuriick schreckt.

. jemand mochte, dass du mit niemand anderem iiber euren Chatkontakt sprichst.

. dich jemand mit Geschenken bzw. Angeboten (z.B. als Model durchzustarten) zu locken versucht.

. sich jemand sehr bald danach erkundigt, ob du eine Web-Cam hast. Vor allem dann, wenn der andere keine
hat!

. jemand nach Nacktfotos fragt. Immer wieder lassen sich Madchen und Jungen durch Komplimente dazu
hinreilen.

Wenn es darum geht, sich gegenseitig ein Foto zu schicken, dann gib dich nicht mit einem normalen Foto zufrieden,
sondern verlange ein lustiges Foto, das man nicht einfach so zu Hause hat, sondern extra anfertigen muss. Z.B. mit
einer Salatgurke auf dem Kopf! So kannst du sicher sein, dass die Person auf dem Foto diejenige ist, mit der du
chattest.

Falls Du Dich mit einer Online-Bekanntschaft treffen méchtest, denk an deine Sicherheit: nimm eine/n Freundin mit,
versichere dich, dass Dein Telefon aufgeladen und angeschaltet ist, erzahle anderen, wo du bist und trefft euch an

einem offentlichen Ort, wenn moglich zur Tageszeit.

Wenn Du Dich unwohl fiihlst oder etwas passiert ist, rede dariiber! Hol Dir Hilfe (von Peer Experts, deren Coach, einem
Erwachsenen deines Vertrauens, einer Helpline, der Polizei...)!
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. Stell dein Profil auf ,privat”.

. Aktiviere in Chats das Chat-Protokoll, damit spater alles nachpriifbar ist, falls dir etwas Unangenehmes
passiert.

. Akzeptiere moglichst keine Freundschaftsanfragen von Fremden.

. Schicke anderen moglichst keine Nacktbilder von dir (vor allem, wenn du darauf erkennbar bist).

. Wenn du bei etwas ein komisches Gefiihl hast, trau deiner Intuition und lass es!

. Uberlege dir vorab, wo deine Grenzen liegen, damit du dich nicht durch iiberraschende Fragen iiberfordert

fiihlst. Was mochtest du im Internet von dir zeigen? Welche Informationen mochtest du im Internet
preisgeben?

Bei Veroffentlichung von Informationen iiber dich, frag dich immer vorher selbst:

. Kann daraus ein Nachteil fiir mich entstehen?
. Kann mir das spéter (in 5 Jahren) eventuell unangenehm oder peinlich sein?
. Kann das fiir andere von Nachteil sein?
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Peer Education

a.) Hintergrund

Ein Peer ist jemand, der zur selben sozialen Gruppe gehort und eine Eigenschaft mit dieser Gruppe teilt, z.B.
dasselbe Alter, Geschlecht, Beruf oder ein anderes Merkmal. Eine Peer-Gruppe kann einzelne Mitglieder
dazu bringen, ihre Meinungen, Einstellungen, Werte und Verhaltensweisen zu dndern — negativ und positiv.

In der Peer Education versuchen Jugendliche ihre Peers zu informieren und/oder zu beraten. Peer Education
geschieht dort, wo junge Menschen informelle oder organisierte Aktivitaten mit anderen jungen Menschen
durchfiihren und mit ihnen Kenntnisse, Fahigkeiten, Uberzeugungen, Einstellungen und Verhaltensweisen
entwickeln, damit die Gruppenmitglieder Verantwortung fiir sich und andere iibernehmen konnen.
Insbesondere im Bereich der AIDS- und Drogenpravention wird die Peer Education seit langer Zeit als
effektive Methode eingesetzt, um Jugendliche zu sensibilisieren.

Peer Education profitiert von der hoheren Glaubwiirdigkeit der Informationen und Erfahrungen, die ein
Peer mit seiner Gruppe teilt, da Senderin und Empfangerin der Information sich miteinander identifizieren
konnen und dieselbe ,Sprache” sprechen. Die Standpunkte von Peers werden in der Regel als wichtiger,
sinnvoller, ehrlicher und nicht autoritar wahrgenommen.

b.) Klassische Formen der Peer Education

Die klassische Peer Education Methode unterscheidet klar zwischen Senderin, Medium und Empfangerin.

Hier ist der Peer Educator primar ein Medium. Er oder sie iibersetzt sozusagen die Nachricht, erganzt sie
um eigene Erfahrungen und kommuniziert diese an die Zielgruppe. Klassische Projekte werden oft von
Organisationen oder Institutionen genutzt, die bestimmte Informationen an junge Menschen vermitteln
mochten.

Beim Peer Lernen, ist die Information der Organisation weniger klar definiert und die Peer Educators werden
nicht nur als Uberbringer der Nachricht gesehen sondern auch Expertinnen’.

Anhand der Rolle der Peer Educators kann auch zwischen Peer Information (zielt auf das Informieren,
die Sensibilisierung und die Anderung der persénlichen Haltung von Peers durch das Bereitstellen von
Informationsmaterial ab), Peer Training (strukturierten und gezielte Ausbildung und Aufbauen von
Fahigkeiten der Peers, z.B. in einem Workshop) und Peer Beratung (direkte Unterstiitzung und Beratung
durch Peers fiir Peers) unterschieden werden.

"Quelle: PEER EDUCATION 2.0 Voor de klas op sneakers (Diversion) 2011:48

22



c.) Peer Education 2.0

Diese Methode wurde von Diversion (www.diversion.nl), einer niederlandischen Organisation fiir soziale
Innovation und nationale Fachstelle im Bereich Peer Education, entwickelt. Im Folgenden wird erklart, wie
Coaches mit dieser Methode arbeiten konnen.?

Die Perspektive der Zielgruppe als Ausgangspunkt

Ziel von Peer Education sollte es sein, Selbst-Reflexion unter den Jugendlichen zu stimulieren und
innerhalb der Gruppe die Fahigkeit zu entwickeln, eigene Fehler zu erkennen und von ihnen zu lernen. Das
kann nur erreicht werden, indem Sie damit starten, was die Jugendlichen selbst wissen oder denken. Den
groBten Erfolg erzielen Sie, wenn die Diskussion offen bleibt, auch in schwierigen Momenten. Durch die
Argumentation aus der Perspektive der Zielgruppe wird diese offen bleiben fiir neues Wissen und neue
Ideen. Wer ist besser geeignet dafiir als junge Menschen selbst?

Konfrontation nicht vermeiden

Wenn vorherrschende Meinungen in der Gruppe von allgemeinen Wertvorstellungen abweichen, kénnen
Diskussionen hitzig werden. Bekommen junge Menschen das Gefiihl, dass ihre Meinungen nur als
unangemessen gesehen werden, reagieren viele mit Widerstand und Provokation. Gerade in solchen
Situationen sollte aber nicht vor Konfrontation zuriick geschreckt werden. Peer Experts verstehen die
Position und die Emotionen ihrer Peers oft gut, konnen aber durch ihre vermittelnde Rolle dazu beitragen,
Spannungen abzubauen. Daher sollten Sie als Coach bei einer Diskussion nicht zu friih intervenieren und
stattdessen lhren Peer Experts Zeit und Raum lassen, die Diskussion zu leiten.

Lassen Sie den Dingen ihren Lauf

Achten Sie darauf, bei der Planung Ihres Projekts nicht zu starr zu sein, lassen Sie Raum fiir Anderungen.
Ein gewisses Mal an Flexibilitat bei der Vermittlung von Wissen und dem Umgang mit Diskussionen erhoht
die Qualitat Ihres Projekts. Erklaren Sie lhren Peer Experts, dass sie ruhig kreativ sein konnen und man
den Dingen manchmal ihren Lauf lassen muss. Wenn z.B. gerade eine angeregte Diskussion in der Gruppe
stattfindet, das Programm aber anderes vorsieht, ist es oft besser, der Diskussion mehr Raum zu geben.

Machen Sie lhre Peer Experts zu Co-Produzenten

Nutzen Sie das Wissen lhrer Peer Experts! Zum Beispiel, indem Sie sie bei der Erstellung von Lehr-
Materialien involvieren. Oft konnen Sie hilfreiche Tipps geben und abschatzen, wie ihre Peers auf etwas
reagieren werden und lhnen damit helfen, den richtigen Ton zu finden.

Glauben Sie an junge Menschen
Betrachten Sie junge Menschen nicht als Gruppe, die noch viel zu lernen hat, sondern auch als Gruppe, von

der Sie viel lernen konnen, iiber ihre Welt, die Gesellschaft, aber auch iiber Sie selbst und lhre Organisation/
Schule. Seien Sie offen fiir ihre Ansichten und Meinungen.

2Quelle: PEER EDUCATION 2.0 Voor de klas op sneakers (Diversion) 2011:65
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Rekrutierung und
Auswahl von
Peer Experts

Dieses Kapitel zeigt auf, welche Kompetenzen und Voraussetzungen Peer Experts vorweisen sollten und
beinhaltet Richtlinien fiir die Auswahl, das Training und das Coachen von Peer Experts. Innerhalb des
make-IT-safe Projektes wurden Richtlinien fiir Peer Experts und Coaches entwickelt, die als Grundlage
verwendet werden konnen (siehe Anhang 1).

a.)Typen von Peer Experts

Es konnen im Groben drei Arten von jungen Menschen unterschieden werden, die daran interessiert sind,
als Peer Experts zu arbeiten?® :

Anpackerinnen

+Anpackerinnen” sind junge Menschen, die ein sehr aktives Leben fiihren. Sie haben breite Interessen,
arbeiten of hart an ihrem Lebenslauf und sind in allen méglichen Organisationen oder in politischen
Parteien aktiv. Fiir sie bedeutet ihre Arbeit als Peer Experts eine weitere Aktivitat in ihrer Karriere. Sie sind
oft deshalb Peer Experts, weil es eine praktische Tatigkeit ist, mit direktem Kontakt zur Zielgruppe und
damit interessanter als z.B. bloR an Treffen teilzunehmen.

Einzelkdmpferinnen

sEinzelkdmpferinnen” strauben sich oft davor, Mitglied in einer Partei oder Freiwillige in einer Organisation
zu sein. Sie sind der Meinung, dass eine Mitgliedschaft oder Aktivismus nichts an der Gesellschaft andern
kann. So wie die ,Anpackerinnen” arbeiten sie aber intensiv an ihrem Lebenslauf und wissen genau, was
sie wollen. Sie entwickeln eigene Initiativen oder schauen sich nach Projekten zu sozialen Themen um,
die ihnen etwas bedeuten. Da sie oft wenig Freizeit haben, benétigen sie einen klaren Projektplan und
sichtbare Resultate ihres Engagements.

Dornroschen

LDornroschen” sind sozial engagiert, aber handeln noch nicht nach ihren Interessen. Sie sind sozusagen
im Dornroschenschlaf. Sie verpflichten sich nicht schnell und haben oft noch keine klare Vorstellung
davon, was ihre soziale Rolle sein soll. Sie lernen, lesen Zeitungen und haben haufig groles Interesse
an sozialen Themen. Sie handeln jedoch nicht nach diesem Interesse, obwohl sie einen sozialen Beitrag
leisten mochten. Durch aktives Engagement entdecken sie oft neue Leidenschaften und Talente. Dafiir
miissen sie aber zuerst ,wachgekiisst” werden.

3 Quelle: PEER EDUCATION 2.0 Voor de klas op sneakers (Diversion) 2011:81
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b.) Personliche Voraussetzungen und
Auswahlprozess

Je nach Ziel des konkreten Projekts und der Rolle der Peer Experts werden sich die Auswahlkriterien und
der Auswahlprozess unterscheiden. Die folgenden Kriterien sollten beachtet und entsprechend angepasst
oder erganzt werden (siehe auch Anhang 1):

Soziales Engagement; Motivation; Kommunikationsfahigkeit; Professionalitat; Teamfahigkeit; Flexibilitat;
Verantwortungsbewusstsein; Reprasentativitat; Empathiefahigkeit; Bereitschaft, eigene Erfahrungen zu
teilen; Bereitschaft, an der Ausbildung/regelméaBigen Treffen teilzunehmen; Selbstverpflichtung als Peer
Expertinnerhalb eines bestimmten Zeitraumes (Projektdauer) zu arbeiten; Verpflichtung zur Vertraulichkeit;
Interesse an und Grundwissen iiber neue Technologien; Bereitschaft, Neues zu lernen und Offensein
gegeniiber neuen Ideen;

Der Auswahlprozess kann unterschiedlich gestaltet sein, es empfiehlt sich allerdings ein personliches
Gesprach mit jedem potenziellen Peer Expert bevor Sie eine Entscheidung treffen. Die folgenden Aspekte

sollten in diesem Gesprach jedenfalls diskutiert werden:

Ziele und Grundsatze des Projektes/der Organisation

. Zeitrahmen und Aufwand
. Motivation und Erwartungen
Selbstreflexion zu Starken und Schwachen
. Bereitschaft, eigene Erfahrungen zu teilen
. Umgang mit konkreten Problemen/schwierigen Situationen

Praktische Fragen rund um Kommunikation und Verfiigbarkeit

Peer Experts
ausbilden

1.) Didaktische Grundlagen und Umgang mit schwierigen Situationen
Themen, die im einfiihrenden didaktischen Training Platz finden sollten:

Einfiihrung in das Projekt und Kennenlernen der Peer Experts

. Hintergriinde der Peer-Methodik

. Didaktische Tipps und Grundsatze fiir eine erfolgreiche Peer-Aktivitat
Praktische Ubungen zu schwierigen Situationen, aktivem Zuhéren etc.

Im Anhang 2 finden Sie 10 praktische Ubungen, die Sie dazu mit den Peer Experts durchfiihren kénnen.
Hier folgen auBerdem noch ein paar Tipps, die Sie den Peer Experts fiir Peer Aktivitdten, insbesondere
Workshops, ans Herz legen kdnnen:
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Didaktische Tipps fiir die Peer Experts

Du brauchst dich nicht als allwissendes ,Orakel” prasentieren — du musst nicht fiir alles eine Antwort parat
haben. Moderiere die Unterhaltung, stelle Meinungen und Kommentare von anderen Schiilerinnen aus der
Klasse vor oder antworte mit einer Gegenfrage, ohne deine Meinung darin auszudriicken.

Sei ehrlich. Wenn du auf eine Frage die Antwort nicht weil3t, lobe die gute Frage, gib zu, dass du die Antwort
auch nicht weiBt und frage die Klasse. Wenn sie es nicht wissen, weise darauf hin, dass du die Antwort fiir
sie herausfinden wirst.

Sei immer aufmerksam fiir die Atmosphare in der Gruppe. Wenn du Gelachter oder Storungen wahrnimmst,
sprichst du die jeweiligen Teilnehmerinnen auf ihr Verhalten an. Bitte den/die Lehrerin/Coach um Hilfe,
falls notig.

Erklare, dass es keine richtigen oder falschen Antworten gibt und dass Diskussionen gut und wichtig sind.

Um den Teilnehmerlnnen etwas Starthilfe zu geben, kannst du selbst mit Beispielen beginnen. Beispiele zu
liefern ist immer eine gute Moglichkeit, wenn eine Diskussion stockt oder bei einem Thema hangen bleibt.

Es sollten so viele Teilnehmerlnnen wie moéglich zur Sprache kommen.

Geh auf die Telnehmerinnen zu, besonders auf jene, die wenig sagen. Meistens ist es einfacher, die
Aktiven reden zu lassen, aber unscheinbare Teilnehmerinnen haben oft sehr sinnvolle Dinge zu einer
Diskussion beizutragen. Sie brauchen nur ein bisschen mehr Zeit. Stille Teilnehmerinnen sind nicht immer
desinteressiert. Du kannst sie mit einbeziehen, indem du sie gezielt ansprichst und bittest, zu erzahlen, wie
sie dariiber denken.

Wiederhole die Frage oder die Antwort von einzelnen Teilnehmerinnen, sodass jeder sie héren kann. Das
gibt der Diskussion zusatzlich Struktur.

Gib schwierigen Teilnehmerlnnen nicht zu viel Aufmerksamkeit. Wenn ein freundliches Ermahnen nicht
ausreicht, zoger nicht den/die Lehrerln/deinen Coach um Unterstiitzung zu bitten.

Erzwinge nichts. Wenn ein Thema die Gruppe nicht anspricht, warte nicht zu lange auf eine Antwort. Stelle
eine neue Frage an die Gruppe, iiber ihre personlichen Erfahrungen oder Dinge, die sie neugierig machen.

Wenn die Aufmerksamkeit abflaut und die Teilnehmerlnnen reden und weniger aufmerksam sind, lass sie
sich dessen bewusst werden. Mach dann eine kurze Pause und beginne von Neuem.

Ermuntere die Teilnehmerlnnen dazu, sich gegenseitig Dinge zu erklaren.

Visualisiere eine Theorie, wenn du glaubst, dass es notig ist. Male etwas an die Tafel oder zeige ein Video.
Mach kurze, interaktive Ubungen. Setze z.B. ein Zeitlimit fiir eine Diskussion.

Stecke deine Erwartungen nicht zu hoch, eine Gruppe verandert sich jede Stunde, jeden Tag. Manchmal
sind die Teilnehmerlnnen sehr aufgeregt, ein anderes Mal sind sie unnahbar und scheinen keinen Finger
riihren zu wollen. Daher funktioniert ein Workshop fast nie ganz nach Plan. Manchmal wirst du nach einem

Training nicht das erreicht haben, was du wolltest. Das bedeutet aber nicht, dass sie gar nichts gelernt
haben!



A netidee

make:[T:safe 2.0 unterstiitzt Jugendliche dabei,

jie Jugendiichen einen wichtigen Beitrag

A netidee
~ (k, y - : ! W

Grundsatze fiir eine erfolgreiche Peer Aktivitat

Sei vorbereitet!

- Gehe sicher, dass du gut iiber das Thema Bescheid weilt und erstelle einen Plan mit Dingen, die du
durchfiihren mochtest. Behalte aber im Hinterkopf, dass eine Gruppe immer anders reagieren kann, als du
es dir vorgestellt hast. Erzwinge nichts, und passe deinen Plan gegebenenfalls an.

- Achte darauf, dass du selbst auch eine Meinung zu den diskutierten Themen hast.

- Sorge dafiir, dass du im Voraus weif3t, mit wem du die Stunde gestalten wirst. Macht vorab Vereinbarungen.
Was ist euch jeweils am liebsten?

Trau dich, du selbst zu sein!

- In Bezug auf deinen Vortragsstil, tu das, was am besten zu dir passt.

- Achte auf deine Korpersprache. Sei deutlich prasent von Beginn bis zum Ende. Trau dich, den Raum
zu nutzen: Du strukturierst die Aktivitat, daher hast du auch Gestaltungsfreiheit. Die Teilnehmerinnen
vergleichen sich mit dir, also sei vorbereitet, begeistert, deutlich; kurz gesagt: ein Vorbild!

- Zeig Interesse an den Teilnehmerinnen und lass sie wissen, wie du iliber gewisse Themen denkst, ohne
dass du es als ,Wahrheit" festlegst. Frag sie, was sie liber deine Ansichten denken und warum.

Halte es personlich!

- Gestalte deine Aktivitaten personlich. Erzahl den Teilnehmerinnen von dir, deinen Hobbies, warum du ein
Peer Expert wurdest und warum du gerne hier vor ihnen stehst.

- Du solltest eine eigene Meinung zu den behandelten Themen haben, aber missbillige niemanden wegen
seiner Meinung!

- Bau aktuelle Ereignisse und Beispiele in deine Erzéahlungen mit ein. Erzahl etwas, das dir oder jemandem,
den du kennst passiert ist oder wovon du in den Nachrichten gehodrt hast. Frag die Teilnehmerinnen
anschlieBend, ob sie jemals dhnliche Erfahrungen gemacht haben oder was sie iiber diese Falle denken.

IT 2.0
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Tipps fiir Peer Experts fiir den Umgang mit schwierigen Situationen

Wie gehst du mit schwierigen Situationen um?

- Wenn ein/e Teilnehmer*in etwas sagt, womit du nicht einverstanden bist: Das ist ok! Es ist Teil des
Programms, dass die Teilnehmer*innen untereinander und mit dir in Diskussion treten. Meide kein Thema,
das du selbst als schwierig empfindest, weil du sie dann wissen ladsst, dass du unsicher bist. In so einem
Fall kannst du die Hilfe von deinem Co-Peer Expert suchen. Lass ihn oder sie iibernehmen, wenn du glaubst
er/sie kann mit dem Thema besser umgehen. Lass den/die Teilnehmer*in zumindest ihre/seine Meinung
weiter ausfiihren und frage nach, ob die anderen auch so denken. Dadurch entsteht oft ganz von selbst
eine Diskussion.

- Wenn es etwas gibt, das du als Peer Expert anders siehst, du aber deine eigene Meinung zu dieser Sache
nicht in den Vordergrund stellen mochtest, beziehe wieder die Teilnehmer*innen mit ein: ,Wie denkt ihr
denn dariiber?”

- Wenn sich einzelne Teilnehmer*innen sehr riipelhaft und frech dir gegeniiber benehmen, solltest du klar
machen, dass du so ein Verhalten nicht tolerierst. Du kannst deinen Coach oder eine/n Lehrer*in um Hilfe
bitten. Sollte jemand wirklich storend sein, kannst du ihn/sie als letztes Mittel aus dem Raum schicken.
Erklare ihm/ihr, warum er/sie nicht langer im Workshop willkommen ist.

- Manchmal versuchen Teilnehmer*innen, dich auszutricksen, indem sie stéandig schwierige Fragen stellen.
Schame dich nicht zuzugeben, dass du etwas nicht weil’t! Lob den/die Teilnehmer*in fiir die gute Frage und
erklare, dass du darauf im Moment keine Antwort hast. Du kannst in die Runde fragen, ob jemand anders
die Antwort weill. Du kannst ihnen sagen, dass du die Antwort bis zur ndchsten Stunde nachschauen wirst.
Vergiss nicht, das auch wirklich zu tun!

- Versuche negatives Verhalten zu ignorieren und lobe positives Verhalten.

- Wenn es dir nicht gelingen sollte, die Diskussion am Laufen zu erhalten, kdnntest du etwas Personliches
erzdhlen oder beispielsweise von einem Zeitungsartikel erzahlen. Es ist immer gut Beispiele anzufiihren.

Was ist zu tun, wenn eine Gruppe nicht sehr kooperativ ist?

- Sorge dafiir, dass du einige Namen in der Gruppe kennst, sodass du sie personlich einbeziehen kannst.
Stelle deine Frage gezielt an eine bestimmte Person, um seine/ihre Meinung zu horen.

- Mdglicherweise ist das Thema zu schwer oder zu einfach fiir die Gruppe. Wenn Teilnehmer*innen nichts
verstehen oder gelangweilt sind, werden sie ihre Aufmerksamkeit auf etwas anderes lenken und eher storen.
Versuche daher, das Level dementsprechend anzupassen. Im Zweifelsfall fragst du die Teilnehmer*innen
einfach direkt nach ihrer Meinung dazu.

- Sorge dafiir, dass sich die Teilnehmer*innen wohl fiihlen, indem du etwa nach einer kleinen Pause iiber ein
anderes Thema sprichst oder von dir selbst erzahlst. Ein anderer Vorschlag ware, sie mit einem Witz aus
der Reserve zu locken oder eine provokative Meinung vorzubringen, der sie eher nicht zustimmen werden.
- Manchmal wird es dir einfach nicht gelingen, eine Diskussion in einer Gruppe in Gang zu bringen, egal wie
sehr du dich auch bemiihst. In so einem Fall ist es besser, diese Tatsache schlicht zu akzeptieren und mit
dem Vortrag vorzufahren. In solch einer Gruppe wirst du wohl thematisch tiefer gehen.

- Wenn die Gruppe sehr laut ist und es dir nicht gelingt, sie zu beruhigen, bleib ganz ruhig. Bitte in einer
klaren Stimme um Ruhe. Vielleicht erwartest du, dass dein Coach oder eine andere anwesende erwachsene
Person dir hilft. Gib ihm/ihr ein Zeichen falls nétig. Du kannst auch einen alten Trick probieren: bleib ruhig
und starre in die Klasse bis sie ruhig geworden sind. Als letztes Mittel: hebe deine Stimme, oder sprich
gezielt Teilnehmerlnnen, die sehr laut sind, auf ihr Verhalten an.



Wahrend diesen Teils des Trainings liegt der Fokus auf der inhaltlichen Wissensvermittlung und konkreten
Ubungseinheiten. Konkrete Ubungen vermitteln den Peer Experts einerseits das nétige fachliche
Hintergrundwissen fiir ihre Arbeit, sind aber gleichzeitig Methoden, die sie selbst in der Peer-Vermittlung
anwenden konnen. Die Peer Experts werden so mit den Projektmaterialien und Inhalten vertraut gemacht
und lernen zudem, als Peer Expert konkrete Workshopmethoden durchzufiihren. Im Rahmen der inhaltlichen
Ausbildung sollte zudem immer wieder auf das vorangegangene didaktische Training Bezug genommen
werden.

Das Handbuch fiir Peer Experts und die Peerbox beinhaltet viele Ubungen, von Kennenlern-Spielen iiber
Ubungen zur Vermittlung von Mediensicherheit bis hin zu Feedback-Methoden. Idealerweise nutzen Sie es
als Coach als Erganzung du diesem Handbuch, um ihre Peer Experts auszubilden. Die Peer Experts konnen
nach abgeschlossener Ausbildung dieses Ubungshandbuch als Arbeitsgrundlage verwenden.

Fiihren Sie diese Ubungen mit Ihren Peer Experts durch. Beziehen Sie zur Vermittlung der Inhalte auch
externe Expert*innen in das Training mit ein, wie etwa die Polizei oder Expert*innen zu Online-Sicherheit.

Geben Sie dann den Peer Experts die Moglichkeit, selbst die gelernten Trainingsmethoden anzuwenden,
indem sie mit ihnen konkrete Workshopsituationen iiben, z.B. in einer kleinen Gruppe von Peer Experts.
So lernen die Peer Experts das Gelernte praktisch umzusetzen. Je mehr Ubung die Peer Experts haben,
desto sicherer werden sie sich in ihrer Rolle fiihlen. Es empfiehlt sich zudem, nach einer Pilotphase, in
der die Peer Experts schon Peer-Aktivitdten durchgefiihrt haben, mit ihnen dariiber zu diskutieren, welche
Kompetenzen sie weiter ausbauen mochten. Was macht sie selbstsicherer? Welchen Schwierigkeiten
begegnen sie noch immer? Wo brauchen sie noch Hilfe und Unterstiitzung? Anhand dieser Informationen
konnen Sie das weitere Ausbildungsprogramm gestalten.
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Monitoring und
Coaching

a.) Die Rolle eines Coaches: Do’s und Don’ts

Bauen Sie ein Vertrauensverhaltnis zu den Peer Experts auf, bewahren Sie aber den nétigen
Abstand, um die Peer Experts selbststandig arbeiten zu lassen.

. Stehen Sie den Peer Experts als Ansprechperson zur Verfiigung.
Geben Sie klares Feedback und weisen Sie sowohl auf positive Entwicklungen als auch auf Dinge
hin, die verbessert werden sollten.

. Zeigen Sie Vertrauen in die Fahigkeiten der Peer Experts.
Seien Sie ein Vorbild. Halten Sie Termine ein und seien Sie klar in lhrer Kommunikation. Stellen
Sie klar, was Sie erwarten.

. Schaffen Sie ein positives Umfeld fiir die Aktivitaten der Peer Experts und helfen Sie bei der
Umsetzung (z.B. einen Raum fiir Beratungsgesprache der Peer Experts zur Verfiigung stellen).
. Gehen Sie davon aus, dass die Inhalte und die Organisation Ihres Projekts in einem stéandigen

Entwicklungsprozess sind. Fragen Sie die Peer Experts nach Feedback wahrend der Reflexions-
und Evaluationstreffen.

Siehe Anhang 1 - Guidelines fiir Coaches.

b.) Monitoring und Feedback

Es kann hilfreich sein und tragt zur Qualitat bei, wenn Sie als Coach bei der ersten oder mehreren selbst
durchgefiihrten Peer-Aktivitaten Ihrer Peer Experts anwesend sind, um sie gegebenenfalls zu unterstiitzen.
Intensives Coaching in der Startphase ist nicht nur effektiv, sondern gibt den Peer Experts auch mehr
Sicherheit. Fragen Sie die Peer Experts nach ihrer Meinung dazu. Vereinbaren Sie mit ihnen, ob und wann
Sie anwesend sein sollten. In jedem Fall sollten Sie klarstellen, dass Sie bei dringenden Fragen oder wenn
etwas unangenehmes passiert ist, fiir die Peer Experts zur Verfiigung stehen.

Es ist zudem wichtig, dass Sie Raum fiir Evaluierung und Feedback schaffen. Die Peer Experts sollen
einerseits Feedback von lhnen als Coach bekommen, als auch Gelegenheit haben, sich selbst zu evaluieren.
Dieser gegenseitige Prozess ist wichtig: Vorbereitung, Didaktik, Kooperation, Starken und Schwachen,
Erfolge und Herausforderungen sollten offen diskutiert werden kénnen.

Nach einer Peer-Aktivitat sollte diese mit dem Coach und/oder dem/der Lehrerin bzw. Gruppenbetreuerin
evaluiert werden. Wie ist es gelaufen? Ist etwas vorgefallen, das erwadhnt werden sollte? Welche Themen
sind aufgekommen? Braucht es ein Follow-Up? Falls der/die Lehrerin bzw. Gruppenbetreuerin anwesend
war: Was denkt er/sie iiber den Workshop/die Aktivitat? Auch sollten die Peer Experts nach jeder Aktivitat
einen kurzen Bericht schreiben. Dazu empfiehlt sich die Erstellung eines Berichtsformulars.
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c.) Reflexionstreffen

Nach einer kurzen Pilotphase ist es wichtig, sich Zeit fiir Reflexion zu nehmen. Das Reflexionstreffen
sollte durchgefiihrt werden, solange das Projekt noch lauft und ist Teil der stdndigen Weiterentwicklung
der Projektmaterialien und der Fahigkeiten der Peer Experts. Reflexionstreffen geben den Peer Experts
auBerdem die Moglichkeit, Erfahrungen und Ideen mit anderen Peer Experts auszutauschen.

Themen, die in Reflexionstreffen angesprochen werden sollten:

. Erfahrungen der Peer Experts

. Fallbesprechungen von schwierigen Situationen und wie damit umgegangen wurde

. Austausch von Ideen und neuen Methoden

. Selbstreflexion: Starken und Schwachen (alleine und zu zweit); Wo wollen sich die Peer Experts
verbessern, mehr lernen?

. Fragen Sie, ob die Peer Experts mehr Kompetenztraining oder inhaltliches Coaching brauchen

) Vorausschau auf kommende Aktivitaten

d.) Evaluationstreffen

Das Evaluationstreffen findet am Projektende statt. Wahrend des Evaluationstreffens werden das Projekt
und die Aktivitaten der Peers sorgfiltig evaluiert und die Peer Experts konnen Feedback dazu geben,
ob sie mit der Organisation, den Projektinhalten, dem Coaching etc. zufrieden waren. Die Erfahrungen
und Meinungen der Peer Experts sind zentral. Blicken Sie auch auf das letzte Reflexionstreffen zuriick:
Konnten Ideen umgesetzt werden? Wenn ja, wie hat das funktioniert? Als Coach ist es Ihre Aufgabe, diese
Informationen zu sammeln und fiir eine mogliche Weiterentwicklung des Projekts zu nutzen.

Themen, die in Evaluationstreffen angesprochen werden sollten:

. Erfahrungen der Peer Experts

. Teilen von guten, aufregenden, schlechten und schwierigen Situationen

. Austausch von Ideen und neuen Methoden

. Austausch zu positive Aspekten und Bereichen, die verbessert werden sollten in Bezug auf

Organisation, Projektinhalte, Coaching etc.
. Vorausschau auf die Zukunft des Projekts

Zusatzlich empfiehlt es sich, Einzelgesprache mit den Peer Experts zu fiihren, damit diese personliches
Feedback bekommen und geben kdnnen. Dieses Gesprach sollte beinhalten:

. Reflexion iiber die Arbeit des Peer Experts allein und im Team

. Starken und Bereiche fiir Verbesserung

. Situationen und Ereignisse (positive/negative), die zuvor noch nicht diskutiert wurden
. Gegenseitige Erwartungen fiir die Zukunft

e.) Zertifikat

Hat ein Peer Expert an der Ausbildung im erforderlichen AusmafR teilgenommen, sollte ihm/ihr ein Zertifikat
erteilt werden. Dieses Zertifikatist ein Nachweis, dass der Peer Expert erfolgreich am Ausbildungsprogramm
teilgenommen hat und vom Coach fiir fahig befunden wird, als Peer Expert zu arbeiten. Zudem ist es ein
Zeichen der Wertschatzung der Peer-Arbeit und fiir Jugendliche oft ein wichtiges Zeugnis, das Sie etwa
fiir Lebenslaufe verwenden kdnnen. Sie konnen den Peer Experts auch nach jeder Ausbildungseinheit ein
Zertifikat ausstellen. Beispiel fiir ein Zertifikat: siehe Anhang 3.
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Anhang 1:
Guidelines fir
Coaches und Peer

Richtlinien fiir Coaches und Peer Experts

Das Recht auf Partizipation

DasRechtvonKindernund Jugendlichen auf Partizipationist ein Grundpfeiler der Kinderrechte und beinhaltet
die Meinungsfreiheit, das Recht auf (altersaddquate) Information, das Recht, in Entscheidungsprozesse
mit eingebunden zu werden. Ernsthafte Partizipation braucht:

Freiwilligkeit der betroffenen Kinder und Jugendlichen;

Respekt aller beteiligten Personen vor der Meinung der anderen;

Wissen, wann und wie interveniert und geholfen werden kann und wie sich junge Menschen
gleichzeitig frei entfalten und entwickeln kdnnen;

Ausreichend Zeit, damit Kinder und Jugendliche zusammen arbeiten konnen und ihre eigenen
Ideen entwickeln kdnnen;

Zugang zu kinderfreundlicher Information;

Anerkennung (z.B. Zertifikat).

Auswahl der Make-IT-Safe Peer Experts

Es sollte darauf geachtet werden, dass die Peer Experts
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bereit sind, an Trainings und regelmaRigen Coaching Treffen teilzunehmen;

als Peer Expert bis zum Projektende mitarbeiten mochten;

bereit sind, als Multiplikatorlnnen zu arbeiten, indem sie ihr Wissen weitergeben und als
Ansprechpersonen fiir ihre Peers zur Verfiigung stehen;

sich zu Vertraulichkeit verpflichten;

Interesse an und Grundwissen iiber neue Technologien haben;

bereit sind, Neues zu lernen und offen sind fiir neue Ideen;



Guidelines fiir die Make-IT-Safe Peer Experts

. Achte sowohl auf das Wohl deiner Peers als auch auf dein eigenes. Lass dich nicht iiberfordern.
Hol dir Hilfe bei deinem Coach, wenn nétig!

. Tu nichts lllegales oder etwas, was dich oder andere gefahrdet.

. Wenn sich ein Peer an dich wendet, hor der betroffenen Person zu, verurteile sie nicht und

behandle sie mit Respekt. Frag sie, wie du ihr helfen kannst und ob du einen Erwachsenen
informieren solltest.

. Biete Betroffenen Kontakte zu Hilfs- und Anlaufstellen, Nummern von Helplines etc. an, an die
sie sich wenden konnen.

. Respektiere die Privatsphare deiner Peers und deine Verpflichtung zur Vertraulichkeit. Wenn
du mit deinem Co-Peer Expert oder Coach iiber einen spezifischen Fall sprechen musst,
respektiere die Wiinsche der betroffenen Person, anonym zu bleiben.

. Vereinbare mit deinem Coach einen Leitfaden, wie du auf bestimmte Situationen reagieren
solltest und wer zu welchem Zeitpunkt informiert werden muss. Vergiss nicht, dass
die Polizei, wenn sie vom Verdacht einer strafbaren Handlung erfahrt, Ermittlungen aufnehmen
muss.

. Wenn du iiber illegale Dinge, Missbrauch oder Gewalt informiert wirst, ermutige die betroffene
Person dazu, sich an eine erwachsene Vertrauensperson zu wenden. Du kannst ihr anbieten, sie
zu begleiten. Versucht, gemeinsam eine geeignete Vertrauensperson zu finden.

. Wenn die betroffene Person nicht will, dass jemand informiert wird, musst du in bestimmten
Fallen trotz deiner Verpflichtung zur Vertraulichkeit jemanden informieren, in erster
Linie deinen Coach. Wenn jemand Gefahr oder Missbrauch ausgesetzt ist oder war, geht
das Wohlergehen der betroffenen Person geht vor.

. Wenn du mit jemandem liber etwas sprechen musst, was dir anvertraut wurde (z.B. weil jemand
in Gefahr ist), mach das nicht hinter dem Riicken der betroffenen Person, sondern
sag ihr, dass du zum Handeln verpflichtet bist.

. Versuche, deine Peers im Kontext ihrer eigenen Kultur, Religion, Herkunft und ihres Geschlechts
zu verstehen und zu respektieren. Wenn du das Gefiihl hast, dass du sein/ihr Problem nicht gut
nachvollziehen kannst, such dir Hilfe bei deinem Coach.

. Manchmal, besonders wenn es um sehr sensible Themen geht, ist es besser, wenn ein Peer von
einem Peer Expert des gleichen Geschlechts beraten wird. Wenn das nicht moglich ist,
du aber das Gefiihl hast, dass es hilfreich wére, hol dir Hilfe von deinem Coach.
SchlieBlich gibt es ein paar grundlegende Regeln fiir die Kommunikation mit deinen Peers:

. Aufmerksam zuhoren!

. Wenn du einmal etwas nicht weilt, gib es auch ruhig zu!

. Wenn du einmal nicht sicher bist, informiere dich, bevor du Ratschléage gibst!
. Schiitze dich selbst vor Uberforderung! Du bist kein/e Therapeut/in.
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Auswahl der Coaches

Ein Coach sollte...

. die notigen sozialen und padagogischen Fahigkeiten besitzen, um die Peer Experts
entsprechend zu unterstiitzen;

. Interesse an und Grundwissen iiber neue Technologien haben;

. bereit sein, an Trainings und regelmaRigen Coaching Treffen teilzunehmen;

. sich zu Vertraulichkeit verpflichten;

. die Peer Experts bei ihren Aktivitaten unterstiitzen und konstruktives Feedback geben;

. sich regelmaBig mit den Peer Experts treffen bzw. sicher stellen, dass sie den Coach jederzeit

kontaktieren konnen;
. Vertrauen in die Fahigkeiten der Peer Experts haben und an das Potenzial von jungen Menschen
glauben und ihre Meinungen respektieren.

Guidelines fiir die Coaches

. Das beste Interesse des Kindes/Jugendlichen sollte immer im Vordergrund stehen.

. Die Peer Experts sollten wissen, wo und wie sie Sie kontaktieren konnen. Idealerweise werden
regelmafige Treffen vereinbart.

. Respektieren Sie die Privatsphére der betroffenen Personen und lhre Verpflichtung zur
Vertraulichkeit. Wenn mit den Peer Experts oder AuBenstehenden iiber einen spezifischen Fall
gesprochen werden muss, respektieren Sie die Wiinsche der betroffenen Person, anonym zu
bleiben.

. Wenn Sie von den Peer Experts iiber Gewalt oder Missbrauch informiert werden (z.B. dass ein
Kind oder ein Jugendlicher in ernster Gefahr ist oder Missbrauch wie etwa Grooming erlebt
hat), befolgen Sie das Prozedere, das ihre Organisation/Schule fiir die Meldung von Missbrauch
vorsieht. Beachten Sie dabei die Zustandigkeit und Aufgaben der Polizei und dass diese
bei Meldung einer Straftat tatig werden muss.




hang 2:
ethoden zur
usbildung von
eer Experts

Ziel Die eigene Motivation reflektieren
Dauer 45 Min.

Teilnehmerinnenanzahl | 8-20

Schwierigkeit leicht

Rahmenbedingungen

Material

Moderationspapier/Backpapier, Stifte

Vorbereitung

Beschreibung

Zuerst bilden Sie Gruppen von 3-4 Personen. Jede Gruppe bekommt einen
Bogen Moderationspapier. Eine Person legt sich auf das Papier und ladsst die
anderen seine/ihre Korperumrisse nachzeichnen. Nun iiberlegt sich jede/r
warum er/sie beim Projekt mitmachten wollte und malt oder schreibt hierzu
jeweils Symbole und Begriffe auf das Papier (z.B. Kopf — ich mdchte mehr
Wissen liber Internetsicherheit, Herz — ich méchte helfen, Oberarm — ich
mochte meine Starken ausbauen und Kompetenzen erwerben...).

Im Anschluss prasentiert jede Gruppe ihre Skizze den Anderen und die
Ergebnisse werden gemeinsam diskutiert.

Quelle

Henk Gébel, HILFE-FUR-JUNGS e.V. Berliner Jungs
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Ziel Bewusstsein iiber den Einfluss, den meine Peers auf mich haben
Dauer 60 Min.

Teilnehmerinnenanzahl | 8-25

Schwierigkeit mittel

Rahmenbedingungen

Material

Flipchart-Papier, Stifte

Vorbereitung

Beschreibung

1. Die Teilnehmerlnnen sitzen in einem Kreis. Erklaren Sie lhnen, dass es in
der Ubung darum geht, zu verstehen, welchen Einfluss unsere Peers auf uns
haben konnen.

2. Teilen Sie die Teilnehmerlnnen in 4-5er Gruppen auf.

3. Bitten Sie jede Gruppe Folgendes zu tun:

a.Denkt kurz liber eure Peer-Gruppe nach.

b.Diskutiert und notiert (auf dem Flipchart) die Dinge, die ihr von euren
Peers gelernt habt, Negatives wie auch Positives (z.B. Kleidungsstil,
Angewohnheiten etc.)

c. Merkt euch bei jeder Sache, die ihr genannt habt, wie ihr sie von euren
Peers gelernt habt.

4. Lassen Sie den Gruppen fiir diese Ubung 30 Minuten Zeit. Danach sollten
alle wieder zusammenkommen und ihre Ergebnisse prasentieren.

Fragen:
» Warst du iiberrascht, was du alles von deinen Peers gelernt hast? Warum/

Warum nicht?

+ Hast du jemals dariiber nachgedacht, welchen Einfluss deine Peers auf
dich haben kénnen? Warum/ Warum nicht?

* Was denkst du iiber die Dinge, die du von deinen Peers gelernt hast?
* Was sind die positiven Dinge, die du von deinen Peers gelernt hast?

* Gibt es Dinge, die du lieber nicht (mehr) von deinen Peers lernen mochtest?

Quelle

www.epto.org
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Ziel Bewusstsein liber den Einfluss, den wir auf unsere Peers haben; eigenes
Potential erkennen, wie man Peers auf positive Art und Weise beeinflussen
kann

Dauer 45 Min.

Teilnehmerinnenanzahl | 8-25

Schwierigkeit mittel

Rahmenbedingungen

Material

Moderationskarten, Stifte

Vorbereitung

Sie sollten diese Ubung nach Ubung 2 machen. Die Ergebnisse beider
Ubungen erméglicht es den Teilnehmenden, ihre Ergebnisse zu analysieren
und zu vergleichen. Es hilft beim Verstandnis, dass der Einfluss von Peers
ein gegenseitiger Prozess ist, in dem jede/r beeinflusst werden kann und
auch andere beeinflusst.

Beschreibung

1. Laden Sie die Teilnehmenden dazu ein, im Kreis zu sitzen. Erklaren Sie
ihnen, dass sie lernen werden, welchen Einfluss sie auf ihre Peers haben
konnen.

2. Jeder der Teilnehmenden soll sich zwei Moderationskarten und einen Stift
nehmen.

3. Bitten Sie sie nun, ihre Augen fiir ein paar Minuten zu schlieBen und an
ihre Peers zu denken. Sie sollen iiber Situationen nachdenken, wo es ihnen
moglich war diese zu beeinflussen, Dinge zu tun oder nicht zu tun.

4. Erklaren Sie, dass sie auf eine der Karten einen positiven, und auf der
anderen einen negativen Einfluss notieren sollen und die Karten auf dem
Boden in zwei vertikalen Linien (positiv/negativ) aufzureihen.

5. Ein/e Freiwillige/r soll nun die Karten vorlesen. Ahnliche Karten sollen nun
zusammengelegt werden.

6. Diese neue Ordnung der Karten soll nun an die Wand gepinnt werden,
damit jede/r sie sehen kann.

Fragen Sie die Teilnehmerinnen im Anschluss:
* Wie ging es euch dabei, liber eure positiven und negativen Einfluss auf
Peers zu schreiben? Warum?

+ Habt ihr jemals iiber eure Fahigkeit, andere zu beeinflussen, nachgedacht?
Warum/ Warum nicht?

* Fallen euch Mdoglichkeiten ein, diese Fahigkeit zu nutzen, um deine Peers
von riskantem Verhalten abzuhalten? Wie?

Quelle

www.epto.org
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Ziel Uber die eigene Rolle als Peer Expert reflektieren und wichtige Fahigkeiten
eines Peer Experts erkennen

Dauer 15-20 Min.

Teilnehmerlnnenanzahl | egal

Schwierigkeit leicht

Rahmenbedingungen

Material

Flipchart-Papier, Stifte

Vorbereitung

Beschreibung

Teilen Sie die Teilnehmerlnnen in Gruppen ein und verteilen Sie Flipchart-
Papier und Stifte.

Jede Gruppe sollte auf dem Flipchart ein Srtichmannchen malen mit der
Uberschrift ,Der perfekte Peer Expert”. Bitten Sie die Teilnehmerlnnen einen
Moment lang liber ihre eigene Rolle als Peer Expert nachzudenken.

Fragen Sie sie dann:

» Wie wiirdet ihr einen perfekten Peer Expert beschreiben?

* Welche wichtigen Fahigkeiten sollte er/sie haben?

+ Auf welche Dinge sollte besonders Acht genommen werden?

* Die Teilnehmerlnnen sollten nun ihre Ideen zum Strichmannchen malen, wo
sie am besten passen (z.B. Ohr — gute/r Zuhorerin)

Danach sollen die Gruppen ihre Ergebnisse prasentieren und diskutieren.

Beispiele fiir wichtige Fahigkeiten von Peer Experts:

aufmerksam sein, gut zuhoren, Interesse zeigen, laut und deutlich sprechen,
flexibel sein, Humor haben, nicht arrogant sein, empathisch sein, vorbereitet
sein, selbstsicher sein, eigene Grenzen kennen... (siehe auch Kapitel 4 -
Rekrutierung und Auswahl von Peer Experts und Tipps in Kapitel 5 — Peer
Experts ausbilden).

Quelle

ECPAT Osterreich / ECPAT UK
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Ziel Uber deine eigene Rolle als Peer Expert nachdenken; Regeln fiir eigene
Aufgaben festlegen und eigene Grenzen bewusst machen

Dauer 15-20 Min.

Teilnehmerlnnenanzahl | egal

Schwierigkeit mittel

Rahmenbedingungen

Stellen Sie die Pinnwande im Raum verteilt auf.

Material

Pinnwande mit Moderationspapier oder Flipchartpapier darauf, Stifte und
Moderationskarten

Vorbereitung

Schreiben Sie folgenden Text auf vier Moderationskarten und heften Sie
diese in die Mitte der Pinnwande:

»Regeln fiir mein eigenen Verhalten”

»+Wie ich mich selbst schiitzen kann”

»Wie ich mit betroffenen Peers/Opfern umgehe”

4Wie ich mit Tatern/Mobbern umgehe”

Beschreibung

Erklare den Teilnehmerlnnen, dass eine Reflexion der eigenen Rolle fiir die
Peer Experts wichtig ist (z.B.: Du musst dir bewusst sein, was deine Aufgabe
ist und was nicht; du solltest deine Grenzen kennen und erkennen, wann du
Hilfe von anderen ben6étigst, z.B. vom Coach, der Polizei etc.)

Bitten Sie nun die Teilnehmenden im Raum umherzuwandern und ihre Ideen
auf den Pinnwanden um die Moderationskarten herum festzuhalten. Erklaren
Sie dazu den Text auf den Karten:

»Regeln fiir mein eigenes Verhalten”: Als Peer Expert habe ich eine gewisse
Verantwortung, z.B. sollte ich niemals einfach nur wegschauen, wenn ich
Mobbing beobachte. Die Teilnehmerlnnen sollen ihre Ideen fiir grundlegende
Regeln und Richtlinien fiir das eigene Verhalten aufschreiben.

»Wie ich mich selbst schiitze”: Wir sollten uns immer unserer eigenen
Grenzen bewusst sein und uns nicht mit Dingen belasten, die wir nicht
aushalten konnen. Schreibt Ideen auf, wie wir uns selbst schiitzen konnen
und wie die Coaches den Peer Experts helfen konnen.

»Wie ich mit betroffenen Peers/Opfern umgehe”: Wie konnen wir anderen
Peers, die von Mobbing, Sexting, Grooming etc. betroffen sind, helfen? Was
ist, wenn wir was beobachten? Was, wenn sich ein Peer hilfesuchend an
mich wendet?

»Wie ich mit Taterinnen/Mobberinnen umgehe”: Wie behandeln wir
Mobberlnnen? Was ist unsere Aufgabe und was ist beispielsweise Aufgabe
der Polizei?

Nachdem die Pinnwéande mit Ergebnissen gefiillt sind, sollten diese
diskutiert werden. Die Ergebnisse der Ubung kénnen im Anschluss als
Grundlage fiir die Erarbeitung von ,Regeln und Guidelines” verwendet
werden, zu denen sich die Peer Experts selbst verpflichten (siehe auch
Kapitel 5 — Peer Experts ausbilden und Anhang 1 - Guidelines).

Quelle

ECPAT Osterreich
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Ziel Erkennen, wie unterschiedlich Wahrnehmung und Interpretation sein konnen
Dauer 15 Min.

Teilnehmerlnnenanzahl | 10-30

Schwierigkeit leicht

Rahmenbedingungen

Material

Ein Stiick Papier und einen Stift fiir jede/n Teilnehmerln

Vorbereitung

Beschreibung

Die Teilnehmerinnen werden in Gruppen zu je ca. 10 Personen aufgeteilt.
Erklaren Sie ihnen, dass Sie gleich ein Wort nennen werden und jede/r dann,
ohne auf die Zettel der anderen zu schauen, 10 Substantive, die er/sie mit
diesem Wort verbindet, notieren soll. Beispiele: ,Sex“, ,Liebe", ,Gewalt”
Lassen Sie lhnen ca. 5 Min. Zeit dafiir. Danach sollen sie innerhalb der
Gruppe vergleichen, wie viele Ubereinstimmungen sie haben. Nur exakte
Ubereinstimmungen, die jede/r in der Gruppe auf dem Zettel hat, zéhlen!

Erkldren Sie, dass diese Ubung zeigt, dass wir oft mit jemandem iiber

etwas reden, aber nicht dasselbe meinen. Was wir als ,Liebe“, ,Sex" oder
,Gewalt” wahrnehmen, kann sich von dem, was andere dariiber denken,
sehr unterscheiden. Darum miissen wir sensibel sein, wenn wir mit anderen
reden und ihnen nicht unsere Auffassung aufdrangen, sondern versuchen zu
verstehen wie der/die Andere denkt.

Quelle

ECPAT Osterreich




Ziel Erfahren wie Korpersprache, Stimme und Tonfall den Dialog beeinflussen
Dauer 20 Min.

Teilnehmerlnnenanzahl | 8-30

Schwierigkeit mittel

Rahmenbedingungen

Material

Vorbereitung

Beschreibung

Erste Runde: Teilen Sie die Teilnehmerinnen in zwei Gruppen auf. Eine Halfte
verlasst den Raum. Erklaren Sie der verbleibenden Gruppe, dass die anderen
ihnen gleich Geschichten iiber sich selbst erzahlen werden. Weisen Sie sie
an, sich den anderen gegeniiber gleichgiiltig zu verhalten, nicht wirklich
zuzuhoren, ihnen nicht in die Augen zu schauen etc.

Gehen Sie nun raus zu der anderen Gruppe. Bitten Sie jeden von ihnen, kurz
tiber eine schone personliche Erfahrung nachzudenken, die er/sie mit den
anderen teilen mochte. Bitten Sie sie daraufhin, zuriick in den Raum zu
gehen und sich in der anderen Gruppe eine Person zu suchen, der sie die
Geschichte erzdhlen.

Unterbrechen sie die Gesprache nach zwei Minuten und bitten Sie nun die
andere Gruppe, die zuvor drin geblieben war, hinauszugehen.

Zweite Runde: Weisen Sie die verbleibende Gruppe im Zimmer an,

ihrer/m Gesprachspartnerln aufmerksam zuzuhdren und deren/dessen
Korpersprache nach Maglichkeit durch Imitation zu ,spiegeln” — aber
moglichst subtil, sodass er/sie es nicht bemerkt.

Gehen Sie raus zur anderen Gruppe und bitten Sie die Teilnehmerinnen, iiber
ein negatives personliches Erlebnis nachzudenken. Bitten Sie sie daraufhin,
zuriick in den Raum zu gehen und sich in der anderen Gruppe eine Person zu
suchen, der sie die Geschichte erzahlen.

Nach weiteren zwei Gesprachsminuten unterbrechen Sie wieder.

Nachbereitung: Diskutieren Sie mit der ganzen Gruppe was passiert ist
und wie sie sich fiihlen. Fragen Sie, wie lange die Gesprachsrunden jeweils
dauerten. Fragen Sie, wie die Korpersprache und den Klang der Stimme
wahrgenommen wurden.

Erkldren Sie, dass diese Ubung die Bedeutung von Kdépersprache und
Aufmerksamkeit unterstreichen sollte. Obwohl beide Gesprachsrunden
gleich lange gedauert haben und man annehmen wiirde, dass das Erzahlen
eines negativen Erlebnisses unangenehmer ist, kommt den Teilnehmerinnen
die zweite Runde in der Regel kiirzer vor.

Wir unterschatzen oft die Wirkung von Korpersprache im Verhaltnis zum
gesprochenen Wort. In Wirklichkeit beeinflussen wir Andere zu 55% mit der
Kopersprache, zu 38% mit der Stimme und Tonfall und nur zu 7% mit den
Worten und dem Inhalt!

Quelle

ECPAT Osterreich
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Ziel Uber Aktives Zuhéren lernen und Situationen iiben, wenn Peers um Rat
fragen

Dauer 40 Min.

Teilnehmerinnenanzahl | 4-20

Schwierigkeit schwierig

Rahmenbedingungen

Genug Platz/Gruppenraume, damit die Gruppen alleine und in Ruhe arbeiten
konnen.

Material

Kopien von Fallbeispielen fiir die Kleingruppen:

« ,Ich bin im Chat belastigt worden. Da hat mich einer gefragt, ob ich schon
mal Sex hatte, und hat nicht aufgehort, obwohl ich ihm das immer wieder
gesagt habe."

+ ,Ich habe eine Seite besucht, die mir Angst gemacht hat. Da waren so
Sachen mit Gewalt drauf und ich kann das einfach nicht vergessen, was ich
da gesehen habe."

+ ,Ich habe meine Adresse weitergegeben und weil jetzt, dass der Typ
gelogen hat. Ich hab echt Angst, dass der jetzt einfach irgendwann vor
meiner Tiir steht.”

* ,Meine Freundin/Mein Freund gibt mir immer wieder Links zu Sachen, die
ich nicht sehen will, ich trau mich aber nicht, Nein zu sagen.”

Vorbereitung

Sie sollten diese Ubung erst nach einer Einleitung/Einheit zur Rolle der
Peer Experts (siehe Ubung 4 und 5) sowie zum Thema “Aktives Zuhéren”
durchfiihren (siehe auch Tipps fiir Peer Experts in Kapitel 5 - Peer
Experts ausbilden und in Anhang 1 Guidelines). Ubung 8 zum Einsatz von
Korpersprache ist ebenfalls hilfreich zur Vorbereitung.

Beschreibung

Teilen Sie die Gruppe in Kleingruppen zu max. 4 Personen auf. Bei wenigen
Teilnehmerinnen kann diese Ubung auch im Plenum durchgefiihrt werden.
Teilen Sie die verschiedenen Fallbeispiele an die Gruppen aus. Erklaren

Sie, dass sie nun in einem Rollenspiel diese Situation durchspielen sollen.
Innerhalb der Gruppen ist jeweils abwechselnd eine/r Betroffene/r bzw. Peer
Expert, die anderen beobachten.Eine Person kann auch Coach sein oder es
gibt zwei Peer Experts. Der/die Betroffene soll dem Peer Expert iiber das
Problem berichten und letzterer gibt Hilfestellungen und leitet das Gesprach.

Beispiele fiir Problemstellungen:

Erklaren Sie den Teilnehmerlnnen, dass sie mit der Situation so umgehen
sollen, wie sie denken, dass es im Moment richtig ist. Z.B. kann der/die
Betroffene einen Rat auch ablehnen oder nicht mit dem Coach reden wollen.
Darauf muss der Peer Expert reagieren lernen.

Nachbereitung: Nach etwa 20 Min. treffen sich wieder alle Gruppen im
Plenum und diskutieren iiber die Ubung. Fragen Sie sie:
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Nachbereitung: Fragen Sie die Person, die die Ubung durchgefiihrt hat, wie
sie sich gefiihlt hat. War es schwierig, mit den Stérenfrieden umzugehen?
Versichern Sie ihr, dass sie einen tollen Job gemacht hat und dass es oft
sogar fiir erfahrene Trainerlnnen schwer ist, mit storenden Teilnehmerinnen
umzugehen. Lassen Sie die Gruppe dariiber nachdenken, wie man mit
derartigen Situationen umgehen kann und sammeln Sie die Ergebnisse auf
einer Flipchart. Stellen Sie klar, dass es auch in schwierigen Situationen
wichtig, dass die Peer Experts ihre Rolle als Trainerln wahrnehmen. Z.B.
indem sie...

gezielt Leute ansprechen, die sich nicht von selbst einbringen (,Was denkst
du?”)

+ ,Wichtigtuern“ zwar ihre Meinung zugestehen, aber ihre Rolle auch
begrenzen (,Das ist ein interessanter Ansatz, aber was meinen denn die
anderen dazu?”)

* Leute, die gerne vom Thema abkommen, wieder ,auf Schiene” bringen
(,Das ist zwar interessant, aber nicht Thema des heutigen Workshops.
Kommen wir doch wieder zur eigentlichen Frage zuriick.”)

+ oder Diskussionen zwischen zwei Personen unterbrechen, wenn diese
die Gruppe dominieren (,Darf ich euch bitten, eure Diskussion in der Pause
fortzufiihren? Wir wollen auch andere zu Wort kommen lassen.”).

Weitere Tipps siehe Kapitel 5 — Peer Experts ausbilden.

Quelle

ECPAT Osterreich
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Ziel Mit schwierigen Teilnehmerinnen umgehen lernen
Dauer 20-40 Min.
Teilnehmerlnnenanzahl | 8-25

Schwierigkeit

schwierig; Diese Ubung sollten Sie erst durchfiihren, wenn sich lhre Peer
Experts sicher genug fiihlen, selbst eine Ubung anzuleiten und es genug
Vertrauen innerhalb der Gruppe gibt.

Rahmenbedingungen

Material

Kleine Zettel mit verschiedenen Rollen darauf:

,Du weillt alles besser als die anderen.”

»Du liebst es die Diskussion an dich zu reien und ldsst andere kaum zu
Wort kommen.”

,Du weigerst dich bei der Ubung mitzumachen.”

,Du wechselst standig das Thema.”

Vorbereitung

Die Peer Experts sollten bereits iiber den theoretischen Umgang mit
schwierigen Teilnehmerinnen gelernt haben (siehe Tipps in Kapitel 5 — Peer
Experts ausbilden).

Wihlen Sie eine Ubung aus, die lhre Peer Experts in einem Workshop
durchfiihren kdnnten und bereits kennen und die Gruppeninteraktion
beinhaltet (siehe ,make-IT-safe. Ein Handbuch fiir peer-2-peer Aktivitdten zu
Online Sicherheit”, Download unter: www.make-it-safe.net).

Wihrend einer Pause vor der Ubung teilen Sie im Geheimen die Rollenkarten
an drei Personen in der Gruppe aus und erklaren Sie ihnen, dass sie in

der folgenden Ubung diese ,Stérenfriede” spielen sollen. Wahlen sie Peer
Experts, bei denen Sie davon ausgehen konnen, dass sie kein Problem damit
haben, eine Rolle zu spielen.

Beschreibung

Erklaren Sie den Teilnehmerlnnen, dass sie nun die Moglichkeit haben, eine
der gelernten Ubungen in der Gruppe selbst als Trainerln durchzufiihren.
Geben Sie dazu eine Ubung vor oder lassen Sie die Peer Experts wihlen
(siehe ,make-IT-safe. Ein Handbuch fiir peer-2-peer Aktivitaten zu Online
Sicherheit”, Download unter: www.make-it-safe.net). Fragen Sie nach
Freiwilligen und bitten Sie eine/n der Freiwilligen, diese Ubung mit den
anderen durchzufiihren. Geben Sie ihm/ihr die benotigten Materialien fiir die
Ubung. Er/sie darf nicht wissen, dass Sie vorab die geheimen Rollen verteilt
haben und sich ,Storenfriede” in der Gruppe befinden.

Im Laufe der Ubung wird der Umgang mit der Gruppe durch die Stérenfriede
wahrscheinlich zunehmend schwierig fiir den/die Peer Trainerln. Manche
Teilnehmerinnen werden vielleicht schon erkennen, was passiert. Sie
kénnen die Ubung jederzeit abbrechen und die Ubung auflésen, indem Sie
die schwierigen Teilnehmerlnnen bitten, sich zu outen.
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War es schwierig, zu antworten und Rat zu geben? War es euch moglich, dem
Peer zu helfen? Wenn ja, wie? Was ist den Beobachterlnnen aufgefallen?
Wurde ein Coach involviert? Wie?

Betonen Sie, dass es in erster Linie wichtiger ist, Vertrauen aufzubauen und
die Person zu beruhigen, als verbissen nach Lésungsansatzen zu suchen.
Auch sollte man nie nach dem ,Warum" fragen. Wichtig ist es, Informationen
und Kontakte zu mdéglichen Hilfestellen fiir Betroffene griffbereit zu haben
und anbieten zu kénnen.

Quelle

ECPAT Austria / Julia von Weiler “Smart User Handbook”
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Ziel Mit schwierigen (Workshop-)Situationen umgehen lernen
Dauer 40-60 Min.

Teilnehmerinnenanzahl | 8-25

Schwierigkeit schwierig

Rahmenbedingungen

Genug Platz/Gruppenraume, damit die Gruppen alleine und in Ruhe arbeiten
konnen.

Material

Arbeitsblatter mit schwierigen (Workshop-)Situationen, Flipchart-Papier,
Stifte

Vorbereitung

Beschreibung

Teilen Sie die Teilnehmerinnen in Gruppen von 3-4 Personen auf. Erklaren
Sie Ihnen, dass jede Gruppe ein Arbeitsblatt mit einer schwierigen
(Workshop-) Situation zum Bearbeiten bekommt, mit der sie auch in ihrer
Arbeit konfrontiert sein konnten.

Bitten Sie die Gruppen, zwei Fragen zu den Fallgeschichten zu diskutieren
und die Ergebnisse auf einer Flipchart zu sammeln:

. Welche Mdglichkeiten gibt es, auf das Geschehene zu reagieren?
. Wie konnte man sich auf so eine Situation vorbereiten?

Fallgeschichten:

1. Du héltst mit deinem Co-Peer einen Workshop in einer dritten Klasse
Unterstufe, nachdem der Klassenvorstand euren Coach darum gebeten hat,
da es in der Klasse angeblich ,einen Vorfall gab“. Als ihr gerade mit den
Schiilerlnnen alleine im Raum seid und das Video von Amanda Todd zeigt,
steht ein Madchen plotzlich auf und lauft aus dem Klassenzimmer. Du hast
das Gefiihl, dass sie verstort wirkte, bist dir aber nicht sicher, was los ist und
ob es liberhaupt mit dem Workshop zu tun hat.

2. Im Rahmen eines Info-Abends im Jugendzentrum sprecht ihr iiber die
Themen Cybermobbing, Sexting und Grooming. Ein paar Madels machen
Scherze iiber die Fallgeschichten, die ihr besprechen mochtet und halten die
ganze Veranstaltung fiir sinnlos. SchlieBlich sei das Thema ja wirklich nichts
Neues und sie wiissten eh schon alles, was es zu wissen gibt.

3. Bei einem Workshop kommt in einer Pause ein Junge zu euch. Er erzahlt
von einem Freund, der online von einem Mann angemacht wurde und von
diesem im Austausch gegen Nacktfotos Guthaben fiir sein Lieblings-Game
bekommen hat. Der Junge meint, er finde das ja auch irgendwie komisch.
Aber andererseits wisse sein Freund eh genau, dass das ,irgend so ein
Perverser” sei, aber so konne er wenigstens gratis zocken... Eigentlich

soll der Workshop gleich wieder weitergehen und ein paar der anderen
Teilnehmerlnnen warten schon auf ihren Platzen. Du hast Angst, dass ihr
mit dem Programm nicht fertig werdet, wenn es nicht gleich weiter geht. Du
willst aber auch die Geschichte des Jungen nicht so stehen lassen.

Geben Sie den Gruppen mindestens 20 Min. Zeit, um die Fallgeschichten zu
bearbeiten und die Fragen zu beantworten. Das Ergebnis wird danach in der
gesamten Gruppe auf einer Flipchart prasentiert und diskutiert.
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AUSTRIA

Zertifikat

hat im Rahmen des Projektes
»,make-IT-safe 2.0 - Mit Peer-Education zu Medienkompetenz und gegen Gewalt im Netz“
an der Ausbildung zum Peer Expert teilgenommen.

Die Ausbildung dauerte von Mai 2016 bis April 2018 und
umfasste insgesamt 52 Workshop-Stunden.

Inhalte der Ausbildung:

e Kinderrechte im Netz

e Gewalt online und offline — Sensibilisierung und Selbstreflexion
e Privatsphdre im Netz, Recht am eigenen Bild
e Cyber-Mobbing, Sexting, Grooming — Definitionen, Ursachen, Handlungsoptionen

e Informationskritik
e Rechtliche Grundlagen

e Grundlagen der Peer Education

e Meine Rolle als Peer Expert

e  Workshop-Methoden und Prasentationstechniken
e Kommunikationstechniken und Gesprachsfiihrung
e Umsetzung eigener Peer Aktivitaten und Projekte

Wien, am 02. Marz 2018

Mag. Dr. Klaus Ropin
Leiter Fonds Gesundes Osterreich

RegRat Robert Lender
Bundeskanzleramt
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Dipl. -Ing. Ernst Langmantel
Vorstand Internet Foundation Austria
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Geschéftsfihrerin ECPAT Osterreich
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Links

Methodensammlung fiir die Umsetzung
von Peer Aktivitaten und Ausbildung

Auf dieser Seite sind alle Informationen
zum Projekt wie unter anderem die
Beschreibung der Ausbildungstage und der
Entwicklungsworkshops

Hier findet man immer aktuelle
Informationen zu allen Themen, Leitfaden
zu den Privatsphare-Einstellungen

auf sozialen Netzwerken, Quizze und
Tests zum Selbstausprobieren und
weiterfiihrende Links zu Studien und
Projekten

Als Helpline die Anlaufstelle Nr. 1 in
Osterreich. Es gibt neben der telefonischen
Beratung auch eine Chatberatung wo

man anonym Hilfe und Informationen
bekommen kann und steht nicht nur fiir
Kinder und Jugendliche sondern auch fiir
deren Betreuungspersonen zu Verfiigung.

Eine Seite auf der immer die aktuellsten
Fake News und Abzocke zu finden ist.

Die deutsche Saferinternet.at-Seite mit
vielen interessanten Beitragen

Kostenlose Anlaufstelle, wenn es um
Abzocke, Kostenfallen oder Betrug im
Internet geht

Meldestelle fiir illegale Inhalte

Wenn es um Hass oder Hetze im Internet,
kann man hier melden bzw. Informationen
bekommen

Bei Inhalten wie Radikalisierung und
Extremismus findet man hier Hilfe

,Ich wollt anderen
Jugendlichen helfen
Zu verstehen, wie
man im Internet

seine Privatsphare
schiitzen kann und
was man gegen
Cybermobbing tun
kann. Die Entwicklung
der eigenen Methoden
mit der Gruppe aus
der Steiermark war
sehr cool, weil wir
unsere eigenen Ideen
einbringen konnten.”

Florian Weiser, Peer Expert Salzburg
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